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RESCLUCION N° =2011-RASS

Santiago de Surco,
2 1 SET. 201

El ALCALDE DE SANTIAGO DE SURCO

VISTO:

El Proyecto de Directiva sobre “Normas y Procedimientos de Uso de Recursos y Servicios
Informaticos vy Gestién de la Seguridad de la Informacion”, presentado por la Gerencia de
Sistemas y Procesos, hoy Gerencia de Tecnologias de la Informacién;

CONSIDERANDO:

Que, el Organo de Control Institucional, a través del Informe de Actividad de Control N° 011-
2011-0OCI-MSS sobre “Legalidad de la Adquisiciéon de los Programas de Software”, recomendé
entre otros puntos, la actualizacidbn de la Directiva N° 017-2004-SGOP-GTIP-MSS, sobre
Lineamientos de Informatica, aprobada con Resoluciéon N° 585-2004-RASS de fecha 30 de junio
del afio 2004, considerando la nueva estructura organica y las modificatorias del Decreto
Supremo N° 013-2003-PCM;

Al respecto, la Gerencia de Sistemas y Procesos, hoy denominada Gerencia de Tecnologias de la
Informaciéon, conforme a la Ordenanza N° 396-MSS, presenté mediante Memorando N° 0174-
2011-GSP-MSS del 09.08.11, el proyecto de Directiva sobre "Normas y Procedimientos de Uso
de Recursos y Servicios Informaticos y Gestidn de la Seguridad de la Informacién”; proyecto
que cuenta con la opinidn técnica de la Subgerencia de Planeamiento y Estadistica, (hoy
denominada Subgerencia de Planeamiento y Racionalizacién) mediante informe N° 081-2011-
SGPLAE-GPP-MSS; y con la opinién favorable de la Gerencia de Planeamiento y Presupuesto,
conforme se corrobora con el Memorando N° 303-2011-GPP-MSS;

Que, el proyecto presentado, tiene por finalidad regular el acceso a la red de datos, el uso de
los equipos de computo y periféricos, el uso legal de las licencias de software, el acceso a los
sistemas informaticos, el uso de los servicios de correo institucional e Internet, las solicitudes
del servicio de soporte técnico; las acciones previas y posteriores a la adquisicidn de equipos
de cémputos y licencias de software, la publicacién electronica (web) de informacion elaborada
por las areas en cumplimiento de las normas emitidas por el ente rector del Sistema Nacional de
Control y del Sistema Nacional de Informédtica relacionadas con el gobierno electrénico,
accesibilidad y seguridad de la informacién, asimismo, en cumplimiento de los dispositivos
legales en materia de transparencia y derechos de autor;

Que, estando a lo expuesto y contando con la opinién favorable de la Gerencia de Asesoria
Juridica, mediante Informe No. 823-2011-GAJ-MSS, asi como de la Gerencia de Planeamiento y
Presupuesto mediante Informe N° 090-2011-GPP-MSS; de acuerdo a las facultades conferidas
por el articulo 209, inciso 6) de la Ley Organica de Municipalidades - Ley N° 27972;

RESUELVE:

00é&

ARTICULO PRIMERO.- APROBAR la Directiva N° 2011-MSS, denominada “NORMAS
Y PROCEDIMIENTOS DE USO DE RECURSOS Y SERVICIOS INFORMATICOS Y GESTION DE LA
SEGURIDAD DE LA INFORMACION”, la misma que consta de Ocho (08) Numerales y que en
Anexo forma parte integrante de la presente Resolucién.

ARTICULO SEGUNDO.- La presente Directiva entrara en vigencia al partir del dia siguiente de
su aprobacién.
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ARTICULO TERCERO: ENCARGAR a la Secretaria General la difusién de la presente Resolucion
de Alcaldia y a la Gerencia de Tecnologias de la Informacién, la publicacién de la presente
Directiva y Anexo en el Portal Institucional de la Municipalidad de Santiago de Surco

(www.munisurco.gob.pe).

ARTICULO CUARTO: ENCARGAR a Ia Gerencia Municipal, com\lecar al Organo de Control
Institucional, el cumplimiento de la lmplementacmn de la recomendacnon formulada mediante el
Informe de Actividad de Control N° 011 2011-0OCI-MSS sobre “Legalldad de la Adquisiciéon de
los Programas de Software”.

ARTicULO QUINTO: ENCARGAR a la Gerenaa de Planeamiento y Presupuesto Gerencia de
Administracién y Finanzas, Gerencia de Tecndlogias de la Informacién, el cumplimiento de la
presente Resolucién. !

Registrese, comuniquese y ciimplase.
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Municipalidad de Santiago de Surco

DIRECTIVA N° -2009-MSS

NORMAS Y PROCEDIMIENTOS DE USO DE RECURSOS Y SERVICIOS INFORMATICOS
Y GESTION DE LA SEGURIDAD DE LA INFORMACION

L. FINALIDAD

La presente directiva tiene como finalidad regular el acceso a la red de datos, el uso de
los equipos de computo v periféricos, el uso legal de las licencias de software, el acceso
a los sistemas informaticos; el uso de los servicios de correo institucional e Internet; las
solicitudes del servicio de soporte técnico; las acciones previas y posteriores a la
adquisicion de equipos de cémputo y licencias de software; la publicacion electrénica
(Web) de informacion elaborada por las areas; en cumplimiento de las normas emitidas
por el ente rector del Sistema Nacional de Control y las normas emitidas por el ente
rector del Sistema Nacional de Informatica relacionadas con el gobierno electrénico,
accesibilidad y seguridad de la informacién; asimismo en cumplimiento de los
dispositivos legales en materia de transparencia y derechos de autor.

OBJETIVOS

1. Establecer normas y procedimientos relacionados con los usuarios de [a red de
datos de la Municipalidad de Santiago de Surco.

Establecer normas y procedimientos relacionados con la transmision de datos
mediante puertos de conduccion universal en serie (USB) y el uso de unidades de
almacenamiento 6ptico y magnético.

Establecer normas y procedimientos relacionados con las solicitudes de servicios de
soporte técnico y de reubicacién fisica de equipos de computo; asi como en
aspectos de seguridad fisica de equipos de computo y periféricos.

Establecer normas y procedimientos del uso legal de software licenciado.

Establecer normas y procedimientos relacionados con el acceso controlado a los
sistemas informaticos de la Municipalidad de Santiago de Surco.

Establecer normas y procedimientos relacionados con el acceso y uso del servicio
de correo institucional y el servicio de Internet.

Establecer normas y procedimientos relacionados con la publicacién electrénica de
informacién en el Portal de Transparencia, Portal del Empleado (Intranet), Portal del
Estado Peruano y Portal de Servicios al Ciudadano y Empresas.

Establecer normas y procedimientos relacionados con las acciones previas y
posteriores a la adquisicion de equipos de computo y licencias de software.

9. Establecer normas en materia de seguridad de la informacion, en concordancia con
la norma técnica NTP-ISO/IEC 17799:2007.
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V.

Municipalidad de Santiago de Surco

ALCANCE

Las normas y procedimientos contenidos en la presente directiva deberan ser cumplidas
por todas las areas de la Municipalidad de Santiago de Surco.

BASE LEGAL

1.

2.

10.

Ley N° 27972; Ley Organica de Municipalidades; del 27 de mayo de 2003.

Decreto Legislativo N° 276; Ley de Bases de la Carrera Administrativa y de
Remuneraciones del Sector Plblico; del 25 de marzo de 1984.

Decreto Supremo N° 005-90-PCM; Reglamento de la Ley de Bases de la Carrera
Administrativa; del 19 de enero de 1990.

Ley N° 27815; Ley del Cédigo de Etica de la Funcion Plblica; del 13 de agosto del 2002.
Ley N° 28496; Ley que modifica la Ley N° 27815; del 16 de abril del 2005.

Decreto Supremo N° 033-2005-PCM,; aprueba el Reglamento de la Ley N° 27815;
del 18 de abril del 2005.

Ley N° 27444 Ley del Procedimiento Administrativo General; del 11 de abril del 2001.

Decreto Supremo N° 060-2001-PCM; crea el Portal del Estado Peruano; del 22 de
mayo del 2001.

Ley N° 27806; Ley de Transparencia y Acceso a la Informacion Publica; del 03 de
agosto del 2002.

Decreto Supremo N° 043-2003-PCM; aprueba el Texto Unico Ordenado de la Ley
N° 27806; del 22 de abril del 2003.

. Decreto Supremo N° 072-2003-PCM; aprueba el Reglamento de la Ley N° 27806,

Ley de Transparencia y Acceso a la Informacion Publica; del 07 de agosto del 2003.

. Decreto Supremo N° 031-2006-PCM; aprueba Plan de Desarrollo de la Sociedad de

la Informacion en el Pert — La Agenda Digital Peruana; del 21 de junio del 2006.

. Decreto Supremo N° 032-2006-PCM; crea el Portal de Servicios al Ciudadano y

Empresas — PSCE; del 22 de junio del 2006.

. Resolucion Ministerial N° 293-2006-PCM; establece el procedimiento para el ingreso

y publicacién de los textos unicos de procedimientos administrativos en el portal de
servicios al ciudadano y empresas; del 10 de Agosto de 2006

. Ley N° 28874; Ley que regula la publicidad estatal; del 15 de agosto del 2006

7 de 121

Jr. Bolognaest 27




16.

17.

18.

19.

20.

21.

22.

Municipalidad de Santiago de Surco

Ley N° 29091; Ley que modifica el parrafo 38.3 del articulo 38° de la Ley N° 27444,
Ley del Procedimiento Administrativo General y establece la publicacion de diversos
dispositivos legales en el portal del Estado Peruano y en portales institucionales; del
26 de setiembre del 2007.

Decreto Supremo N° 004-2008-PCM; aprueba el Reglamento de la Ley N°® 29091;
del 18 de enero del 2008.

Resolucion Ministerial N° 381-2008-PCM; aprueba los lineamientos y mecanismos
para implementar la interconexién de equipos de procesamiento electronico de
informacién entre las entidades del Estado; del 19 de noviembre de 2008.

Resolucion Ministerial N° 398-2008-PCM; aprueba la Directiva N° 004-2008-
PCM/SGP, “Lineamientos para la uniformizacion del contenido de los portales de
transparencia de las entidades publicas”, del 05 de diciembre del 2008.

Decreto Supremo N° 001-2009-JUS; aprueba el Reglamento que establece las
disposiciones relativas a la publicidad, publicacion de proyectos normativos y
difusiéon de normas legales de caracter general; del 15 de enero del 2009.

Resolucion Ministerial N° 126-2009-PCM; aprueba los lineamientos de accesibilidad
para paginas Web y aplicaciones para telefonia mavil para Instituciones Publicas del
Sistema Nacional de Informatica; del 25 de marzo del 2009.

Decreto Supremo N° 013-2003-PCM; aprueba medidas para garantizar la legalidad
de la adquisicién de programas de software en entidades y dependencias del Sector
Publico; del 13 de febrero del 2003.

. Resolucion Jefatural N° 199-2003-INEl; aprueba la Directiva N° 008-2003-

INEI/DTNP “Normas técnicas para la administracion de software libre en los
servicios informaticos de la administracion publica”; del 26 de junio del 2003.

Resolucion Ministerial N° 073-2004-PCM; aprueba la “Guia para la administracion
eficiente del software legal en la administracion publica”; del 17 de marzo 2004.

. Resolucién Ministerial N° 139-2004-PCM; aprueba la “Guia técnica sobre evaluacion

de software para la administracion publica”; del 28 de mayo del 2004.

. Ley N° 28612; Ley que norma el uso, adquisicién y adecuacion del software de la

administracion publica; del 18 de octubre del 2005.

. Decreto Supremo N° 024-2006-PCM, aprueba el Reglamento de la Ley N° 28612,

del 24 de mayo del 2006.

. Decreto Supremo N° 002-2007-PCM; modifica el Decreto Supremo N° 013-2003-

PCM vy establecen disposiciones referidas a licenciamiento de software en entidades
publicas; del 11 de enero del 2007.
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29.

30.

31.

Municipalidad de Santiago de Surco

Resolucion Ministerial N° 274-2006-2011-PCM; aprueba la Estrategia nacional de
Gobierno Electrénico.

Resolucion Ministerial N° 246-2007-PCM; aprueba el uso obligatoric de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacion.
Codigo de buenas practicas para la gestién de la seguridad de la informacion. 2a.
Edicién” en todas las entidades integrantes del Sistema Nacional de Informatica, del
22 de agosto del 2007.

Decreto Supremo N° 043-2006-PCM; aprueba los lineamientos para la elaboracion y
aprobacion del Reglamento de Organizacion y Funciones -ROF- por parte de las
entidades de la Administracion Publica; del 26 de julio del 2006.

Resolucion de Contraloria General N° 320-2006-CG; aprueba las “Normas de
Control Interno”; del 03 de noviembre del 20086.

. Articulo 49° del Reglamento de Organizacion y Funciones de la Presidencia del

Consejo de Ministros, aprobado mediante Decreto Supremo N° 063-2007-PCM, que
establece como ente rector del Sistema Nacional de Informatica a la Oficina
Nacional de Gobierno Electrénico e Informatica; del 14 de julio del 2007.

Resolucion de Contraloria General N° 458-2008-CG; aprueba la “Guia para la
Implementacion del Sistema de Control Interno de las entidades del Estado”; del 30
de octubre del 2008.

Resolucion Ministerial N° 061-2011-PCM; aprueba los lineamientos que establecen
el contenido minimo de los Planes Estratégicos de Gobierno Electrénico.

. Ordenanza N° 316-MSS; que aprueba el Reglamento de Organizacion y Funciones

de la Municipalidad de Santiago de Surco; promulgada el 24 de setiembre del 2008,
publicada el 11 de octubre del 2008 y en vigencia desde el 01 de enero del 2009.

CUMPLIMIENTO Y ACTUALIZACION

1.

Cada Gerente y Subgerente es responsable de conocer, cumplir y hacer cumplir el
contenido de la presente directiva en el personal sobre el cual ejercen autoridad
directa y utiliza recursos y servicios informaticos.

Cada trabajador municipal que utiliza recursos y servicios informaticos debe
conocer, cumplir y consultar el contenido de la presente directiva en |a intranet.

La Gerencia de Tecnologias de la Informacién es la encargada de proponer la
actualizacion de la presente directiva a la Subgerencia de Planeamiento y
Racionalizacion, que gestionara su aprobacion;

La Gerencia de Tecnologias de la Informacidn publicara la presente directiva en el
Portal de Transparencia y en el Portal del Empleado (Intranet) por constituir una
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VI.

Municipalidad de Santiago de Surco

fuente de consulta permanente para funcionarios y trabajadores que utilizan equipos
y servicios informaticos.

NORMAS Y PROCEDIMIENTOS

Del usuario de la red de datos

1.1,

Definiciones

a)

b)

d)

Jro Bolognest 2738, 4

Contrasefia

Para fines de la presente directiva, se considera “contrasefia” o “clave” (al
conjunto de caracteres que crea y conoce sélo el “usuario” y permiten
autenticar que esta autorizado a entrar a la red de datos de la Municipalidad
de Santiago de Surco (en inglés: password).

Dato

Representacion simbdlica (numérica, alfabética, etc.) de un atributo de una
entidad. El “dato” carece de valor semantico (sentido) en si mismo vy
adquiere utilidad y valor al ser procesado o asociado a otros datos.

Nombre de usuario

Cadena o conjunto de caracteres que se utiliza para identificar a un usuario
en una red de datos, bajo reglas predeterminadas. “El nombre de usuario”
generalmente esta asociado a una persona; por ejemplo, para el trabajador
municipal “Juan Carlos Pérez Garcia”, el “nombre de usuario” (USER) seria:
“iperez”.

Red de datos

Para fines de la presente directiva, se define a la “red de datos” de la
Municipalidad de Santiago de Surco al conjunto de computadoras
conectadas por cables e inaldmbricamente, que comparten informacion
contenida en archivos magnéticos; recursos (impresoras) y servicios (correo
electronico, internet y otros), etc.

User
Ver: “Nombre de usuario”.
Usuario de la red de datos

Para fines de la presente directiva, se considera “usuario de la red de datos”
al trabajador de la Municipalidad de Santiago de Surco a quien su jefe
inmediato ha gestionado ante la Gerencia de Tecnologias de la Informacion
o la que haga sus veces, la creaciéon de un “nombre de usuario” (user) que
le permite acceder a la red de datos a través de una computadora y que
ademas conoce el contenido de la presente directiva.
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Municipalidad de Santiago de Surco
1.2. Criterios para la creacion del “nombre del usuario” (user)

La Gerencia de Tecnologias de la Informacion o la que haga sus veces para la
creacion de “nombre de usuario” en la red de datos, aplicara los criterios
siguientes:

a) Creara el “nombre del usuario” (user) del trabajador en la red de datos a
solicitud del jefe inmediato, quien consignara el nombre completo del
trabajador en el formato “Solicitud de Servicio Informatico”, tal como
aparece en el Documento Nacional de Identidad (DNI) del trabajador, dicho
dato constituye la base para la creacion del “nombre del usuario” solicitado.

b) La primera opcioén aplicable para la creacién del “nombre de usuario” (user)
del trabajador es: El 1° caracter del 1° nombre, seguido del apellido paterno;
siempre y cuando no exista registrado un “nombre de usuario” similar en la
base de datos de usuarios de la red. Ejemplo: nombre del trabajador segun
DNI: “Juan Carlos Pérez Garcia’; el nombre del usuario (user) seria:
“iperez’. En el caso exista antecedente se aplicard la segunda opcion
contenida en el presente numeral.

c) La segunda opcion aplicable para la creacion del “nombre de usuario” (user)
del trabajador es: El 1° caracter del 1° nombre, seguido del 1° caracter del
2° nombre; seguido del apellido paterno; siempre y cuando no exista
registrado un “nombre de usuario” similar en la base de datos de usuarios
de la red. Ejemplo: nombre del trabajador segin el DNI: “Pedro Carlos
Gonzales Pérez*; el nombre del usuario (user) seria: “pcgonzales”. En el
caso exista antecedente se aplicara la tercera opcién contenida en el
presente numeral.

d) La tercera opcion aplicable para la creacion del “nombre de usuario” (user)
del trabajador es: El 1° caracter del 1° nombre, seguido del apellido paterno;
seguido del 1° caracter del apellido materno; siempre y cuando no exista
registrado un “nombre de usuario” similar en la base de datos de usuarios
de la red. Ejemplo: nombre del trabajador segin DNI: “Maria Vasquez
Queirolo®; el nombre del usuario (user) seria: “mvasquezq”. En el caso
exista antecedente la Gerencia de Tecnologias de la Informacion
determinara discrecionalmente el “nombre del usuario” solicitado.

e) La extensién minima del ‘nombre de usuario” es de (06) caracteres
alfabéticos en mindsculas y la maxima es de (15); en ningun caso se
aplicara la letra “i"; espacios en blanco; tildes; nimeros; simbolos y en
general caracteres no alfabéticos.

f)  Los criterios descritos en el presente numeral, son extensibles para la
creacion de “nombre de usuario” (user) para el servicio de correo electrénico
institucional y para el acceso a los sistemas informaticos de la municipalidad
(aplicativos) a solicitud del jefe inmediato del trabajador municipal.
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1.3.

1.4.

Jdr.

Municipalidad de Santiago de Surco

Normas que debe observar el jefe inmediato del usuario de la red de datos

a)

b)

Conocer y hacer conocer el contenido de la presente directiva a cada
trabajador bajo su mando, que requiere la creacién de un “nombre de
usuario” {(user), para acceder a la red de datos.

Supervisar que cada trabajador bajo su mando, firme la “Declaracion de la
Politica de Administracion de Software de la Municipalidad de Santiago de
Surco” (PS) y disponer su remision a la Gerencia de Tecnologias de la
Informacion o la que haga sus veces (Ver Anexo 1).

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacion o la que haga sus veces, la creacion del “nombre de usuario”
(user) de cada trabajador bajo su mando, utilizando el formato “Solicitud de
Servicio Informatico (SS) en original y copia (ver Anexo 4).

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacion o la que haga sus veces, la baja del “nombre de usuario” (user)
del trabajador que termina su vinculo laboral con la municipalidad, utilizando
el formato “Solicitud de Servicio Informatico (SS) en original y copia (ver
Anexo 4).

Normas que debe observar el usuario de la red de datos

a)

d)

e)

f)

9)

h)

Bolognest 27

Leer, aceptar y firmar la “Declaracion de la Politica de Administracion de
Software de la Municipalidad de Santiago de Surco”, en original y copia (Ver
Anexo 1).

Firmar en original y copia, el “Acta de recepcion de equipo de computo”,
(A1), cuando se le proporcione un equipo de computo. (ver Anexo 2)

Firmar en original y copia el “Acta de entrega de equipo de computo” (A2),
cuando finalice el vinculo laboral con la municipalidad (ver Anexo 3).

Firmar en original y copia el “Acta de recepcién de equipo de computo” (A1)
y el “Acta de entrega de equipo de computo” (A2), cuando se le reemplace
el equipo de computo asignado por otro.

Utilizar correctamente el “nombre de usuario” (user) asignado.

No acceder al equipo de computo con el “user” de otro trabajador; salvo
autorizacion expresa del jefe inmediato.

Esta prohibido todo acceso a la red de datos que no esta explicitamente
autorizado.

Toda la informacion generada por el “usuario” es propiedad de la
Municipalidad de Santiago de Surco; por lo tanto, no puede ser eliminada ni
alterada al terminar el vinculo laboral con la entidad.
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1.5.

Municipalidad de Santiago de Surco

Procedimiento para solicitar creacion de usuario (user) de la red de datos.

a)

d)

f)

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre completo del usuario tal
como aparece en el DNI, por quien se solicita el servicio y anotar el
“cédigo patrimonial” del computador.

En el literal “C”, del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “1. Acceso a la red de datos”; marcar con “x” el casillero
ubicado a la izquierda de la opcién “Solicito creacion de USER" y dentro

del recuadro a la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar baja de usuario (user) creado de la red de
datos.

a)

iolonnest 275, Plaze de Armas de

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

En el literal “C", del formato SS, marcar con “X” el casillero ubicado a la
izquierda del titulo “1. Acceso a la red de datos”; marcar con “x" el
casillero ubicado a la izquierda de la opcidn “Solicito baja de USER

creado” y dentro del recuadro a la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.
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1.7.

Municipalidad de Santiago de Surco

Normas que debe observar el usuario de la red de datos respecto a la
contrasena

En la Municipalidad de Santiago de Surco, se aplica el “Sistema de Gestién de
Contrasefias” mediante el sistema operativo de la red de datos; sin embargo el
usuario debera observar lo siguiente:

a) Mantener la confidencialidad de la contrasefia.

b) Evitar guardar las contrasefias en registros tales como: papel, archivos de
software o dispositivos.

c) Cambiar la contrasefia si se tiene indicios de vulnerabilidad.

d) Seleccionar contrasefas que cumplan las caracteristicas siguientes:

1. Faciles de recordar y dificiles de adivinar.

2. No estén basadas en asuntos susceptibles de ser deducidas usando
informacién relacionada con el usuario; por ejemplo: nombres, fechas
de nacimiento, nimeros de teléfono, etc.

3. No tienen caracteres consecutivos repetidos o que sean todos nimeros
o todas letras.

4. Une dos (2) o mas palabras y colocales 1 digito o caracter especial
antes, en medio o después. Al menos una letra de las palabras debe de
estar en mayusculas

e} No compartir contrasefias de usuario individuales.

f)  No utilizar la misma conirasefia para fines personales.

g) En el caso de que el usuario olvide su contrasefia concurrente debera
comunicar este hecho a su jefe inmediato, quien solicitara el cambio de la
contrasefia a la Gerencia de Tecnologias de la Informacion o la que haga
sus veces, mediante el formato “Solicitud de Servicio Informatico” (SS)
publicado en el “Portal del Empleado” (INTRANET).

Procedimiento para solicitar cambio de contraseia (password).

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

c) En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “X” el casillero ubicado a la
izquierda del titulo “1. Acceso a la red de datos”; marcar con “x” el
casillero ubicado a la izquierda de la opcién “Cambio de contrasefia” y

dentro del recuadro a la derecha escribir el sustento.
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Municipalidad de Santiago de Surco
e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir |a
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).
f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.
2. De la habilitacion o deshabilitacion de la funcién de transmision de datos mediante
puerto USB y/o unidad de almacenamiento éptico (DVD, CD) y/o disquetera
2.1, Definiciones
a) Puerto USB (Conductor Universal en Serie - Universal Serial Bus)
Entrada o acceso de un equipo informatico o de comunicaciones mediante
el cual se puede compartir informacion (textos, imagenes, etc.) almacenada
en una computadora con dispositivos externos tales como: memoria USB
(pendrive); disco duro portatil (HD portable); camara fotogréafica digital,
reproductor de audio y video digital (MP3, MP4); celulares, etc.

b) Unidad optica de almacenamiento

Dispositivo instalado en el CPU que permite leer y/o grabar informacién en
un “Disco Versatil Digital” (DVD) 6 en un “Disco compacto” (CD).

c) Disquetera
Dispositivo donde se inserta el disquete para su grabacion o lectura; el disquete

de 3.5" constituye un medio magnético portatil, de 1.44 MB de capacidad. Una
memoria USB de 1 GB equivale aproximadamente a 900 disquetes.

Normas

N\ a) Por politica de seguridad informatica la funcién de transmision de datos
E mediante puertos USB, la funcién de grabacion de las unidades opticas
de almacenamiento y la disquetera estin deshabilitadas en las
computadoras de escritorio de la Municipalidad de Santiago de Surco.

b) La Gerencia de Tecnologias de la Informacién o la que haga sus veces,
es el drea encargada de habilitar 6 deshabilitar la funcién de transmision
de datos mediante puertos USB y/o la funcién de grabacion de las unidades
opticas de almacenamiento y/o las disqueteras.

¢) La habilitacion o deshabilitacién de la funcién de transmisidn de datos
mediante puertos USB y/o la funcion de grabacion de las unidades opticas de
almacenamiento en una computadora de escritorio y/o las disqueteras, sélo
sera solicitada y sustentada por el jefe inmediato del usuario que tiene
asignada la computadora, mediante el formato “Solicitud de Servicio
Informatico” (SS), publicado en el “Portal del Empleado” (Intranet).
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2.3.

i

Municipalidad de Santiago de Surco

Las consecuencias causadas por €l copiado de datos mediante puertos
USB y/o la grabacién de datos en las unidades 6pticas de almacenamiento
ylo las disqueteras, que perjudiquen a personas naturales o juridicas, la
municipalidad y/o infrinjan dispositivos legales, son responsabilidad del
usuario de la computadora asignada y del jefe inmediato que solicité la
habilitacién del dispositivo de almacenamiento.

Procedimiento para solicitar habilitacion del puerto USB (Universal Serial
Bus)

a)

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A", del formato SS, escribir la denominacién del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x* el nivel
jerarquico del jefe inmediato del usuario

c) En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “2. Habilitacién 6 deshabilitacion de dispositivos”;
marcar con “X" el casillero ubicado a la izquierda de la opcion “Habilitacion
de USB” y dentro del recuadro a la derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre |a linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar deshabilitacion del puerto USB (Universal

Serial Bus)

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal

del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir
11 £} ]

el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

En el literal “C", de! formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “2. Habilitacion 6 deshabilitacion de dispositivos”;
marcar con “x” el casillero ubicado a la izquierda de la opcion “Habilitacion
de USB" y dentro del recuadro a la derecha escribir el sustento.
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2.5.

2.6.

f)

Municipalidad de Santiago de Surco
En la parte inferior derecha del formato SS, dentro del recuadro, escribir [a
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° {sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar habilitacion de la unidad éptica de
almacenamiento (DVD y/o CD)

a)

b)

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir [a denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

En el literal “C”, del formato SS, marcar con “X" el casillerc ubicado a la
izquierda del titulo "2. Habilitacion 6 deshabilitacion de dispositivos”;

marcar con ‘X" el casillero ubicado a la izquierda de la opcidn “Habilitacion
de DVD / CD” y dentro del recuadro a la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar deshabilitacién de la unidad optica de
almacenamiento (DVD y/o CD)

Jro Bolognest 273, Plaza de Armas de

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir [la denominacion del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial”’ del computador.

En el literal “C”, del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “2. Habilitacién 6 deshabilitacion de dispositivos”,
marcar con “x” el casillero ubicado a la izquierda de la opcién
“‘Deshabilitacion de DVD / CD" y dentro del recuadro a la derecha escribir
el sustento.
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Municipalidad de Santiago de Surco

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B® (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.
2.7, Procedimiento para solicitar habilitacion de disquetera

a) Descargar el formato “Solicitud de Servicio Informéatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

c) En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “x" el casillero ubicado a la
izquierda del titulo “2. Habilitacion 6 deshabilitacion de dispositivos”;
marcar con “x" el casillero ubicado a la izquierda de la opcion “Habilitacion
de disquetera” y dentro del recuadro a la derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir [a
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia Tecnologias de la Informacion.
2.8. Procedimiento para solicitar deshabilitacion de disquetera

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal

f,@ﬁ"”f del Empleado (INTRANET) imprimir y llenar (02) ejemplares.
(§ b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir
% el nombre del jefe inmediato del usuario y marcar con “x” el nivel

in_—sss‘?/‘“,‘ﬁ/ jerarquico del jefe inmediato del usuario

c) En el literal “B" del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “2. Habilitacion 6 deshabilitacion de dispositivos”;
marcar con “X" el casillero ubicado a la izquierda de la opcion
“Deshabilitacion de disquetera” y dentro del recuadro a la derecha escribir

el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B® (sello redondo).

18 de 121

Jr. Bolognesi 275, Plaza o
U
Wy

£11-8560



3.

f)

Municipalidad de Santiago de Surco

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Del servicio técnico de equipo de cdmputo 6 periférico

3.1

iy

¥

Definiciones

a)

b)

d)

. Bolognes

Computadora de escritorio

Equipo de computo fijo instalado en escritorio, médulo {(mueble) o mesa de
trabajo; comprende: el CPU, monitor, teclado, y ratén (mouse); funciona con
o sin conexién a la red a la red de datos; en este Gltimo caso se dice que
opera de modo “stand alone”. La computadora de escritoric o de mesa
también se le denomina “PC", en alusién al concepto de “Personal
Computer” (computadora personal).

Computadora portatii

Equipo de codmputo movil, denominado en inglés “laptop” o “notebook”; el
peso fluctlia entre 1 y 3 kilos; y capaz de realizar las mismas tareas de la
computadora de escritorio, con la ventaja de ser mas pequefia, liviana y
tener la capacidad de operar desconectada de la fuente de alimentacién por
un periodo determinado mediante bateria.

CPU (microprocesador)

Acrénimo de la expresion inglesa “Central Processing Unit”, cuya traduccién
es “Unidad Central de Procesamiento”; constituye el componente principal
de toda computadora que interpreta las instrucciones de los programas y
procesa los datos.

Chip

Pastilla de silicio, que contiene miles o millones de dispositivos electronicos
interconectados tales como diodos, transistores, resistencias, etc. que
conforman circuitos predeterminados en un drea de algunos milimetros
cuadrados.

Disco duro

Dispositivo de almacenamiento no volatil, instalado dentro del gabinete de la
computadora de escritorio (PC) o ensamblado dentro de la computadora
portatil (laptop); conserva la informacion aun en ausencia de energia y
emplea un sistema de grabacién magnética digital; normalmente almacena
el sistema operativo de la computadora. (en inglés: Hard Disk)

Equipo de computo
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Municipalidad de Santiago de Surco

Para fines de la presente directiva se consideran (04) tipos de equipos de
computo: computadora de escritorio (PC); computadora portatil (laptop);
terminal de trabajo y periférico.

Gabinete

Constituye una caja, gabinete o carcasa (en ingles: case) de una
computadora de escritorio (PC), que puede ser vertical (tipo torre) u
horizontal; en cuyo interior contiene principalmente: la tarjeta principal (main
board) o tarjeta madre {mother board); el disco duro (hard disk); la fuente de
alimentacion (power supply); las unidades 6pticas de almacenamiento (CD
y/lo DVD), la disquetera (disk driver), los ventiladores de refrigeracion (fan
coolers). En la Municipalidad de Santiago de Surco la etiqueta conteniendo
el codigo patrimonial de la computadora de escritorio se adhiere sobre la
carcasa o gabinete. Por costumbre erréneamente se denomina “CPU" al
gabinete de la computadora, sin embargo para fines de la presente directiva
se considerara la sigla “CPU” como la carcasa y los componentes internos.

Memoria RAM

Conjunto de “chips” insertados y conectados a la tarjeta principal (main
board), este conjunto de “chips” constituye la memoria principal denominada
“memoria de acceso aleatorio” o memoria RAM (Random Access Memory),
esta memoria contiene los datos e instrucciones que la computadora utiliza
en el momento concurrente; el almacenamiento de los datos es temporal
por que permanecen en ella mientras que la computadora este encendida o
no sea reiniciada.

Tarjeta principal o placa principal

Placa de circuito impreso que controla el flujo de informacion entre el
microprocesador y la memoria; administra las comunicaciones desde y hacia
los circuitos periféricos y sirve como "estacién de transito” para los datos que
van o vienen del disco duro. Principalmente tienen el zécalo para instalar el
microprocesador (CPU); el chipset; l[as ranuras para la memoria RAM; las
ranuras de expansion para periféricos; los conectores para discos y puertos
de E/S (entrada y salida). En ingles: “main board” o “mother board”.

Terminal de trabajo

En la Municipalidad de Santiago de Surco se entiende al “Terminal de
trabajo” como el equipo de computo fijo que comprende: el dispositivo
denominado “thin client” (cliente liviano); el monitor (LCD 6 CRT); el teclado
y el ratén (mouse). El “thin client” se interconecta con un “servidor”
compartido del cual depende e incluye en su interior la “tarjeta de red”,
“tarjeta de video" y la EPROM (Erasable Programmable Read-Only Memory
— Memoria solo de lectura programable y borrable); el “thin client” carece de
unidad de procesador central (CPU), memoria (RAM), disco duro y unidades
de lectura y/o escritura DVD, CD y disquetera.
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Municipalidad de Santiago de Surco
Periférico

Dispositivo auxiliar e independiente conectado a la CPU de una
computadora; existen dos tipos: periférico de entrada y periférico de salida.

Periférico de entrada

Dispositivo que permite introducir datos externos a la computadora. Los
periféricos de entrada mas habituales son: el teclado, el ratdbn o mouse, etc.

Periférico de salida

Dispositivo que permite recibir informaciéon procesada por la CPU vy la
reproducen para que sea perceptible por el usuario. Los periféricos de
salida mas habituales son: el monitor (LCD ¢ CRT), la impresora (laser,
inyeccion de tinta o matricial), el trazador grafico (plotter), el escaner, etc.

Servicio técnico de revision 6 inspeccion

Servicio que realiza el personal de la Gerencia de Tecnologias de la
Informacion (o la que haga sus veces) a solicitud del jefe inmediato del
usuario que tiene asignado el equipo de cdmputo o periférico que
supuestamente no funciona & funciona inadecuadamente; el servicio
determina si es necesario realizar un “servicio de mantenimiento l6gico” y/o un
“servicio de mantenimiento fisico”.

Servicio técnico de mantenimiento légico

Servicio orientado a mejorar el rendimienio del sistema operativo, los
programas licenciados; asi como a intentar recuperar la informacion
generada por el usuario.

Servicio técnico de mantenimiento fisico

Servicio orientado a restablecer la operatividad de un equipo de computo &
periférico {(hardware) asignado a un usuario; el servicio se clasifica en
“mantenimiento preventivo” (tareas de limpieza, ajuste de piezas, etc.) y
“mantenimiento correctivo” o “servicio de reparacion” (tareas de reemplazo
de componentes, pruebas, etc.)

Servicio técnico de reubicacion fisica de equipo de computo

Constituye el servicio técnico que tiene como objetivo trasladar e instalar el
equipo de cémputo y/o periférico asignado al usuario, en una ubicacion
determinada por el jefe inmediato del usuario en Ila solicitud
correspondiente. A veces este servicio requiere la gestion y ejecucion previa
de obras civiles, de trabajos relacionados con la red eléctrica y trabajos de
interconexién  (cableado estructurado, cableado de fibra dptica,
interconexién inalambrica, etc.)
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Municipalidad de Santiago de Surco

Normas de seguridad fisica que debe observar el jefe inmediato del usuario
de equipo de computo y periférico

a)

d)

f)

g)

h)

Gestionar ante la Subgerencia de Patrimonio, Servicios Generales y
Maestranza o la que haga sus veces la evaluacion del estado de la
instalacion eléctrica relacionada con los equipos de computo y periféricos
del area a su cargo; por lo menos una vez al afio. La evaluacién comprende
el estado del cableado, el tablero de control y el pozo a tierra.

En el caso que la Subgerencia de Patrimonio, Servicios Generales y
Maestranza o la que haga sus veces identifique alguna deficiencia como
resultado de la evaluacion del estado de la instalaciéon eléctrica, gestionar
las acciones correctivas correspondientes para salvaguardar los equipos de
computo y periféricos.

Gestionar ante la Subgerencia de Patrimonio, Servicios Generales y
Maestranza o la que haga sus veces la evaluacion del estado de los
extintores destinados a ser utilizado en caso de incendios relacionados con
los equipos de coémputo y periféricos del drea a su cargo; asimismo se
gestionara

En el caso que la Subgerencia de Patrimonio, Servicios Generales y
Maestranza o la que haga sus veces identifique alguna deficiencia como
resultado de la evaluacion del estado de los extintores, gestionar las
acciones correctivas correspondientes para disponer de extintores en
condiciones éptimas.

Gestionar ante la Subgerencia de Defensa Civil o la que haga sus veces la
capacitacion del personal a su cargo en materia de operacion de extintores.

Supervisar el cumplimiento de las recomendaciones emitidas por la
Subgerencia de Defensa Civil o la que haga sus veces en materia de
seguridad de locales.

Supervisar el cumplimiento de las normas de seguridad fisica, que debe
observar el usuario de equipos de computo y periféricos del area a su cargo,
descritas en la presente directiva.

Supervisar que el personal a su cargo no intente abrir o desmontar los
equipos de computo o periféricos asignados; gestionar el servicio técnico
ante la Gerencia de Tecnologias de la Informacién o la que haga sus veces,
de acuerdo al procedimiento descrito en la presente directiva.

No disponer el cambio de ubicacion fisica de los equipos de computo vy
periféricos por parte del personal a su cargo, gestionar el servicio de
reubicacion fisica ante la Gerencia de Tecnologias de la Informacién o la
gue haga sus veces, de acuerdo al procedimiento descrito en la presente
directiva.
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Municipalidad de Santiago de Surco

Normas de seguridad fisica que debe observar el usuario de equipo de
computo y periférico

a)

b)

i)

Jro Bologrniest 27

No encender los equipos de computo y periféricos que no se utilizan.

No desmontar o abrir la carcasa de la computadora (CPU), monitor,
impresora o cualquier otro periférico, por ningin motivo.

No obstruir los orificios de ventilacién del monitor y/o de la carcasa de la
computadora (CPU).

No insertar objetos metdlicos o de cualquier indole, por los orificios de
ventilacién del monitor, carcasa de la computadora (CPU) o impresora.

No colocar objeto algune sobre la carcasa de la computadora (CPU).

Evitar golpes y vibraciones de los modulos o muebles que tengan instalados
equipos de computo y/o periféricos.

No exponer el equipo de computo asignado a la accidn excesiva del polvo,
tomar las medidas preventivas adecuadas.

No beber liquidos y/o ingerir alimentos en las mesas de trabajo, mddulos y
escritorios, en los cuales estén instalados equipos de cdmputo y periféricos.

No colocar loncheras, termos u otros similares sobre las mesas de trabajo,
modulos y escritorios, en los cuales estén instalados equipos de computo y
periféricos (encendidos o apagados).

No exponer los equipos de computo y periféricos a la accion directa de la
luz solar.

Mantener los equipos de computo, periféricos y cables alejados de aparatos
eléctricos generadores de vapor tales como: hervidores de agua, cocinillas,
cafeteras, etc.

No intentar extraer el disco compacto (CD), DVD ¢ disquete en el caso se
atasque, solicite ayuda al servicio técnico.

No doblar, tirar pisar, cortar, presionar, los cables de sefal o de
alimentacion de energia que forman parte del equipo de cdmputo.

Mantener el equipo de computo y periféricos alejados de fuentes
potenciales de interferencia electromagnética (imanes), como parlantes o
unidades base de teléfonos inalambricos.

En caso de incendios producidos en equipos eléctricos o de computo se

debe utilizar extintor, preferentemente de biéxido de carbono o producto
quimico seco.

23 de 121

Santiego de Sureo. 1.

£14-5560



3.4.

/\
7,
%

Ry :))get\s'hli]ﬂ,é, .

3.5.

Jr. Bolognesi

Municipalidad de Santiago de Surco

Normas que debe observar el usuario de monitor LCD.

Mantenga la espalda recta cuando utilice el monitor LCD.

Mantenga una distancia de 45 a 50 cm. entre los ojos y la pantalla del
monitor LCD.

Mirar el monitor continuamente desde una corta distancia puede causar
dafios en la vista, para descansar la vista, haga una pausa con oftra
actividad laboral de por lo menos cinco minutos cada hora.

Mire la pantalla desde una altura ligeramente superior y tenga el monitor
directamente en frente de usted.

Incline el monitor de 10 a 20 grados.

La parte superior del monitor LCD debe estar ligeramente por debajo del
nivel de los ojos.

El angulo de inclinacion del monitor LCD no debe permitir que se refleje la
luz (natural o artificial) en la pantalla.

Los codos deben formar un angulo recto (90 grados), intente mantener los
brazos pegados al cuerpo.

Mantenga los brazos al mismo nivel que el dorso de las manos.
La posicién de los brazos debe estar por debajo de |a altura del corazén.
El angulo formado por las rodillas debe ser superior a los 90 grados.

Los pies deben estar apoyados en el suelo, nunca colgando.

Normas de seguridad que debe observar el usuario que tienen asignado un
monitor LCD.

Cubrir el monitor LCD asignado con la funda asignada al finalizar la sesion
de trabajo.

No tocar la pantalla del monitor LCD con los dedos.

No presionar ni golpear la pantalla del monitor LCD con objeto alguno
(ejemplo: boligrafo)

No desconecte el cable de alimentacién del monitor LCD mientras lo este
esté usando.

No cologue el monitor boca abajo, se podria dafiar la pantalla TFT-LCD.
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Municipalidad de Santiago de Surco

Normas relacionadas con la limpieza de los monitores LCD.

a)

b)

El Subgerente de Patrimonio, Servicios Generales y Maestranza o quien
haga sus veces se asegurard que el personal asignado a las tareas de
limpieza de oficinas este capacitado para limpiar correctamente los
monitores LCD y disponga del material necesario para dicho fin.

La Gerencia de Tecnologias de la Informacion brindara asesoramiento a la
Subgerencia de Patrimonio, Servicios Generales y Maestranza en materia
de limpieza adecuada de monitores LCD.

Solo el personal de limpieza calificado esta autorizado para limpiar los
monitores LCD.

Las precauciones que se tomaran en la tarea de limpieza del monitor LCD
son las siguientes:

1. El monitor LCD debe estar apagado y desconectado, lo mismo que la
computadora.

2. Utilizar un pafio suave y solo destinado a [a limpieza de monitores LCD.

3. No utilizar productos quimicos tales como: benzol, benceno, etanol,
alcohol, amoniaco, disolventes, insecticida, ambientador de aire,
lubricante, limpia vidrios, limpiador multiusos o ninguna otra sustancia
volatil.

4. Si el cable del monitor LCD esta sucio o tiene polvo, limpiar con un
pafio suave.

Procedimiento para solicitar revision 6 inspeccion de computadora ylo
periférico.

a)

b)

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A", del formato S8, escribir la denominacion del area; escribir
11 $}]

el nombre del jefe inmediato del usuario y marcar con “x* el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial’ del computador 6
periférico (motivo de la solicitud).

En el literal “C", del formato SS, marcar con “X” el casillero ubicado a la
izquierda del titulo “3. Servicio técnico de equipo de computo”’; marcar
con “x” el casillero ubicado a la izquierda de la opcién “Solicito revision 6
inspeccion de computadora y/o periférico” y dentro del recuadro ubicado
a la derecha escribir el sustento de la solicitud de forma clara y objetiva.
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Municipalidad de Santiago de Surco

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha de registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f}  Gestionar la remision del formato SS debidamente llenado a la Gerencia de
Tecnologias de la Informacion.

g) De acuerdo al diagnéstico obtenido por la Gerencia de Tecnologias de la
Informacion al culminar la atencion de la solicitud de revisién o inspeccion
del equipo de computo y/o periférico; y de acuerdo a la disponibilidad de
recursos, se procederd a la ejecucion de los siguientes servicios o la
combinacion de estos, seglin sea el caso:

1. Servicio técnico de mantenimiento ldgico
2. Servicio técnico de mantenimiento fisico — preventivo
3. Servicio técnico de mantenimiento fisico — correctivo (reparacion)

h) Al culminarse los servicios necesarios, el usuario registrado en la solicitud
firmara la conformidad que presente el técnico de soporte.

Procedimiento para solicitar reubicacion fisica de equipos de computo.

a) Elfuncionario a cargo del drea interesada solicita por escrito a la Subgerencia
de Patrimonio, Servicios Generales y Maestranza o la que hagas sus veces, la
reubicacion fisica de equipos de cdmputo (constituyen bienes patrimoniales de
la municipalidad), especificando obligatoriamente lo siguiente:

1. El motivo de la reubicacion de equipos de computo; tales como:

1.1.  Por mudanza de oficina.

1.2, Por préstamo de equipos de computo a otra area, especificando el area
destino.

1.3.  Por reasignacion de equipos a otra area, especificando el area
beneficiada.

1.4. Por campanfa, especificando la naturaleza de esta.

1.5.  Ofros motivos (especificar).

2. El local municipal o la direccion requerida en el caso no sea un local
municipal.

3. EIN°de piso donde se requiere reubicar los equipos de computo.
4. El “ambiente destino”; es decir la informacién que permita identificar con

precision la oficina, el recinto, el espacio o lugar, donde se requiere la
reubicacion de los equipos de computo.

5. La relacion de los equipos de computo destinados a ser reubicados
indicando en cada caso lo siguiente:
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Municipalidad de Santiago de Surco

5.1. El codigo patrimonial.

5.2. El estado: operativo, operativo con deficiencias funcionales o fisicas
(especificar cuales) e inoperativo.

5.3. Elnombre del usuario asignado.

6. Eltipo de uso que tendran los equipos de computo; tales como:

6.1. Uso ofimatico (tfrabajo administrativo, legal, etc.).

6.2. Uso técnico (elaboracion de planos, disefio grafico, catastro, etc.).

6.3. Cgjero.

6.4. Atencidbn al publico mediante sistemas informaticos (tramite
documentario, administracion tributaria, licencias, etc.).

6.5. Ofros usos (especificar).

7. Eltiempo de permanencia de los equipos; es decir, si es indefinida o temporal
(especificar rango de fechas), por ejemplo en el caso de “campanias”.

La Subgerencia de Patrimonio, Servicios Generales y Maestranza o la que
hagas sus veces, al recibir la solicitud de reubicacién de equipos de cémputo
emitido por €l area interesada, toma conocimiento del movimiento fisico de
bienes y procede a la actualizacion de los registros patrimoniales
correspondientes.

La Subgerencia de Patrimonio, Servicios Generales y Maestranza o la que
hagas sus veces, remite a la Gerencia de Tecnologias de la Informacion o la
que haga sus veces la solicitud de reubicacion fisica de equipos de computo
emitida por el area interesada.

/;\jm&\ La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
: evalta la solicitud de reubicacion fisica de equipos de cdmputo; inspecciona
el “ambiente destino” donde se requiere reubicar los equipos de computo;
revisa las condiciones existentes y procede a comunicar por escrito al drea
solicitante, si previamente a la reubicacidon de equipos de coémputo
solicitados, se requiere lo siguiente:

1. La ejecucion de “obras civiles”; precisando la naturaleza de estos trabajos,
los cuales deberan ser ejecutados por la Subgerencia de Patrimonio,
Servicios Generales y Maestranza o la que haga sus veces, a solicitud del
area interesada.

2. La gjecucion de trabajos relacionados con la “red eléctrica” del local o lugar
indicado; que permitan disponer de una alimentacion eléctrica adecuada que
garantice el normal funcionamiento de los equipos de computo; estos
trabajos pueden incluir la instalacién de “pozo a tierra”. Los citados trabajos
deberan ser ejecutados por la Subgerencia de Patrimonio, Servicios
Generales y Maestranza o la que haga sus veces, a solicitud del area
interesada.
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Municipalidad de Santiago de Surco

3. La ejecucion de trabajos de “interconexion”; especificando el tipo de
interconexion que debe aplicarse de acuerdo a las condiciones contenidas
en la solicitud; es decir si es necesario la aplicacién de interconexion
alambrica (cable UTP o cableado estructurado, fibra éptica u otra) y/o la
aplicacion de interconexion inaldmbrica (wireless); en ambos casos la
finalidad es disponer de la interconexién éptima de los equipos de computo
reubicados. La posibilidad de que sea necesaria la ejecucion de trabajos
de “interconexién”, presenta los casos siguientes:

3.1. En el caso se recomiende que el trabajo de interconexion lo realice
la Gerencia de Tecnologias de la Informacién o la que haga sus
veces, esta subgerencia remitira al area interesada la relacion de
dispositivos de comunicaciones y materiales afines necesarios
para ejecutar los trabajos de interconexidn, especificando el tipo
de dispositivo, las caracteristicas del dispositivo y la cantidad
necesaria, con la finalidad que el funcionario responsable del area
interesada, gestione la asignacion presupuestal y la adquisicion de
los dispositivos de comunicaciones y materiales afines.

3.2. En el caso se recomiende que los trabajos de interconexion los
realice un tercero (servicio de interconexién), la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, remitira la
informacién que permita al funcionaric responsable del area
interesada, gestionar la asignacion presupuestal y la contratacion del
servicio de interconexion.

4. La gestion del servicio de movilidad, por parte del area interesada que
permita trasladar al lugar de destino; los materiales, dispositivos vy
personal técnico, involucrados en la ejecuciébn de trabajos de
interconexion, en el caso lo realice la Gerencia de Tecnologias de la
Informacion; asimismo el area interesada gestionara el servicio de
movilidad que permita trasladar al lugar de destino, los equipos de
computo y el personal técnico involucrados en la reubicacion solicitada,
una vez culminados los trabajos previos.

El funcionario a cargo del é&rea solicitante gestiona la asignacion
presupuestal que permita |la ejecucion de los numerales 1, 2, 3.1 y 3.2 del
literal d), en los casos que corresponda.

El funcionario a cargo del érea solicitante gestiona ante la Subgerencia de
Patrimonio, Servicios Generales y Maestranza o la que haga sus veces, la
ejecucion de los trabajos de “obras civiles” invocados en el numeral 1, del
literal d) y los trabajos de “red eléctrica” invocados en el numeral 2, del
literal d), en los casos que corresponda.

El funcionario a cargo del area solicitante gestiona la ejecucion de los
trabajos de "interconexion” invocados en el numeral 3.1., del literal d), ante
la Gerencia de Tecnologias de la Informacion o la que haga sus veces;
siempre y cuando se hayan culminado satisfactoriamente los trabajos de
“obras civiles” invocados en el numeral 1, del literal d); y los trabajos de “red
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Municipalidad de Santiago de Surco

eléctrica” invocados en el numeral 2, del literal d), en los casos que
corresponda; asimismo, se hayan culminado la gestion del “servicio de
movilidad” invocado en el numeral 4, del literal d).

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
procede a retirar los dispositivos y materiales del almacén central, con el fin
de iniciar los trabajos de interconexién en el “ambiente destino”, que
incluyen la habilitacién de los puntos de red, en los casos que corresponda.

El funcionario a cargo del area solicitante gestiona el traslado al “ambiente
destino” del mobiliario involucrado con la reubicacion solicitada, en los
casos que corresponda, siempre y cuando se haya culminado
satisfactoriamente los trabajos de interconexion invocado en el literal h).

El personal técnico de la Gerencia de Tecnologias de la Informacion o la
que haga sus veces, procede a ejecutar la reubicacion fisica de los
equipos de computo en el “ambiente destino” solicitado por el area
interesada; siempre y cuando se haya culminado satisfactoriamente el
traslado de mobiliario citado en el literal i}, en el caso corresponda.

El funcionario a cargo del area solicitante firma la conformidad del servicio
que presente el personal técnico de la Gerencia de Tecnologias de la
Informacion o la que haga sus veces.

Del Software licenciado

41. Definiciones

a)

Business Software Alliance (BSA).

Gremio de los principales empresas desarrolladoras de software del mundo
ante gobiernos y consumidores. La BSA informa a los usuarios de
computadoras sobre leyes en materia de derecho de autor de software;
ademas de luchar contra la pirateria de software en el mundo. Los
miembros de la BSA para la Republica del Pert incluyen a las empresas
siguientes: Adobe (Acrobat, Photoshop, Flash, Dreamweaver y olros);
Altium; Apple; Autodesk (AutoCAD); Bentley Systems; CA; Cisco Systems;
CNC Software—Mastercam; Corel; Cyberlink; Dassault Systémes SolidWorks
Corporation; Dell; Embarcadero Technologies; Famatech; -FrontRange
Solutions; Hewlett Packard; IBM; Intel; Intuit; Mamut; Materialise; McAfee;
Microsoft (Windows, Office, Outlook, Visio y otros); Mindjet; Minitab;
NedGraphics; O&0O Software; Panda Security; Quark; Quest; Ringler;
Rosetta Stone; Sage; SAP; Scalable; Sheba Distribution; Siemens; Staff &
Line; Sybase; Symantec; Tekla; y The MathWorks.

b) Instituto Nacional de Defensa de la Competencia y de la Proteccion de
la Propiedad Intelectual (INDECOPI)
Organismo publico descentralizado creado mediante Decreto Ley N° 25868,
con el fin de promover en la economia peruana una cultura de leal y
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Municipalidad de Santiago de Surco

honesta competencia y para proteger todas las formas de propiedad
intelectual, tales como signos distintivos, patentes, derechos de autor
(incluyendo licencias de software), etc.

c) Inspeccion BSA

Servicio que realiza la BSA de manera privada y gratuita, con el
consentimiento de la empresa o institucion con el fin de permitirle conocer si
tiene en uso programas sin licencia y pueda regularizar su situacion.

d) Inspeccidn de autoridad competente

Realizada por INDECOPI, Ministerio Plblico, Policia Nacional del Perd,
Poder Judicial, etc.; a solicitud de la BSA, tiene como finalidad dejar
constancia la situacion exacta de la empresa o entidad (incluyendo
municipalidades) con relacion al uso de software legal. Las visitas
realizadas por las autoridades competentes son de caracter sorpresivo, no
se comunica o notifica previamente a la entidad respecto de la Inspeccion.
Durante la inspeccion se revisa manualmente, computadora por
computadora, los programas instalados y se consignan en la llamada “Acta
de Inspeccion”, que al final de la diligencia sera firmada por representantes
de las dos partes.

e) Licencia de software

Documento fisico y/o digital cuya posesion faculta al uso del programa en
ella descrito y establece las reglas basicas a las cuales esta sometida la
utilizacién del programa de cdmputo y sus correspondientes limitaciones.
Estad identificada como “Licencia o Contrato de Licencia”. Se puede
encontrar como hoja inserta en los manuales de uso, en versién electrénica
dentro del soporte fisico del programa o también en un documento aparte
que es entregado al usuario adquirente del software conjuntamente con la
caja completa del producto. Existen también “Licencias Multiusuarios” para
compras por volumen de caracter corporativo contenidas en un documento
que es entregado a la entidad o que puede ser consultado via electrdnica en
la pagina web de la compafia titular de los Derechos de Autor para lo cual
el usuario recibe un codigo o clave de acceso.

f) Software

Secuencia de instrucciones usada en una computadora para llevar a cabo
una tarea especifica o resolver un problema determinado.

g) Software libre

Segln el numeral 1, del articulo 3° de la Ley N° 28612; Ley que norma el
\ uso, adquisicion y adecuacion del software en la administracion puablica:
Y Software libre es aquel cuya licencia de uso garantiza las facultades de: (a)
uso irrestricto del programa para cualquier proposito; (b) inspeccion
exhaustiva de los mecanismos de funcionamiento del programa; (c)
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Municipalidad de Santiago de Surco

confeccion y distribucion de copias de programa (d) modificacion del
programa y distribucion libre tanto de las alteraciones como del nuevo
programa resultante bajo estas mismas condiciones.

Software propietario o software licenciado

Software en el que algin individuo o compafiia retiene el derecho de autor
exclusivo sobre una pieza de programacion, al mismo tiempo que niega a
"otras personas el acceso al codigo fuente del programa y el derecho a
copiarlo, modificarlo o estudiarlo. Segln el articulo 3° de la Ley N° 28612:
Es aquel software cuya licencia de uso no permite ninguna o alguna de las
facultades previstas en la definicion del numeral 1 de la ley y articulo citado.

Normas

a)

b)

d)

e)

a)

La Gerencia de Tecnologias de la Informacion o la que haga sus veces es la
Unica area de la Municipalidad que puede instalar y desinstalar software
licenciado {programas informaticos) en los equipos de cémputo asignados a
los usuarios.

El Gerente de Tecnologias de la Informacién o quien haga sus veces
designaré a los trabajadores del area a su cargo, autorizados a instalar
software en las computadoras de la organizacion.

Cada jefe inmediato de usuario de software gestionard opartunamente ante la
Gerencia de Tecnologias de la Informacion o la que haga sus veces, la
instalacion o desinstalacion de software utilizando el formato “Solicitud de
Servicio Informatico (SS) en original y copia {ver Anexo 4) y siguiendo el
procedimiento descrito en la presente directiva; en concordancia con los
“Lineamientos de instalacion / desinstalacion” de la “Guia para la
Administracion Eficiente de Software Legal en la Administracién Publica”,
aprobada por Resolucion Ministerial N° 073-2004-PCM.

El equipo de computo que requiera la instalacion de software licenciado,
debera cumplir los requerimientos minimos para su correcto funcionamiento,
el cual sera determinado por la Gerencia de Tecnologias de la Informacion o
fa que haga sus veces, a solicitud del jefe inmediato del usuario
correspondiente.

Todos los usuarios de equipos de computo de la Municipalidad estan
prohibidos de instalar software licenciado o software libre

El software licenciado (programa instalado) que no sea de utilidad para el
usuario, sera desinstalado por la Gerencia de Tecnologias de la Informacion
o la que haga sus veces, a solicitud del jefe inmediato del usuario
correspondiente, con el fin de aprovechar la licencia para otro usuario que lo
requiera.

La Gerencia Tecnologias de la Informaciéon o la que haga sus veces
guardara en un lugar seguro y centralizado, todas las licencias de software
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Municipalidad de Santiago de Surco

originales contenidos en CD 6 DVD y en documentos fisicos al recibir el
area solicitante el software nuevo.

h) Ningun trabajador instalara o distribuira software para el cual la organizacion
carezca de la licencia apropiada.

i}  Ningun trabajador instalara actualizaciones de software en una computadora
gue no tenga instalada ya una version original del software.

j) La Gerencia de Tecnologias de la Informacién o la que haga sus veces
eliminara todas las copias de software obsoleto o para el cual la instituciéon
carezca de |a licencia correspondiente. ’

4.3. Procedimiento para solicitar servicio de instalaciéon de software licenciado.

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

c) En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “x" el casillero ubicado a la
izquierda del titulo “4. Software licenciado”; especificar el software sobre
fa linea; marcar con “X" el casillero ubicado a la izquierda de la opcién
“Solicito instalacion de software licenciado” y dentro del recuadro a la
derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacién.

4.4, Procedimiento para solicitar servicio de desinstalacion de software
licenciado

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

c) Enelliteral “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.
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d)

f)

Municipalidad de Santiago de Surco

En el literal “C", del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “4. Software licenciado”; especificar el software sobre
la linea; marcar con “x" el casillero ubicado a la izquierda de la opcion
“Solicito desinstalacion de software licenciado” y dentro del recuadro a
la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar servicio de actualizaciéon de software
licenciado

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial”’ del computador.

En el literal “C”, del formato S8S, marcar con “x” el casillero ubicado a la
izquierda del titulo “4. Software licenciado”; especificar el software sobre la
linea; marcar con “x” el casillero ubicado a la izquierda de la opcién
“Solicito desinstalacion de software licenciado” y dentro del recuadro a

la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

5. Del acceso a sistemas informaticos

5.1.

Definiciones

a)

Desarrollador

Organizacion que lleva a cabo actividades de desarrollo, incluyendo analisis
de los requisitos, disefio y pruebas hasta la aceptacion durante el proceso
del ciclo de vida del software. Definicién contenida en la Norma Técnica
Peruana “NTP-ISO/IEC 12207 Tecnologia de la Informacion - Procesos del
Ciclo de Vida del Software.
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b)

Municipalidad de Santiago de Surco
Duerio del sistema

Para fines de la presente directiva, se entiende por “Duefio del sistema” al
funcionario que ejerce un cargo a ftravés el cual se aprobd las
funcionalidades para el desarrollo de un sistema informatico determinado y
que con las atribuciones conferidas por dispositivos legales, esta facultado
para establecer politicas aplicables al sistema informatico citado. Ejemplo:
El “duefo” del sistema de gestion documentaria es el Subgerente de
Gestion Documental (o quien haga sus veces).

"Garbage In - Garbage Out" (GIGO)

Término acufado en 1956 por George Fuechsel, instructor norteamericano
de las computadoras IBM 305-RAMAC (Random Access Memory
ACcounting System - Sistema de Contabilidad con Memoria de Acceso
Aleatorio), cuya traduccién al espafiol es "basura adentro - basura afuera" y
cuyo significado se refiere al hecho que si se registra o ingresa datos
erroneos en un computador, con el fin que sean procesados por este
mediante un programa de computo, se obtendra informacioén errénea.

Modelo del ciclo de vida

Marco de referencia que contiene los procesos, actividades y tareas
involucradas en el desarrollo, operacién y mantenimiento de un producto
software, y que abarca toda la vida del sistema desde la definicion de sus
requisitos hasta el final de su uso. Definicidn contenida en la Norma Técnica
Peruana "NTP-ISO/IEC 12207 Tecnologia de la Informacion - Procesos del
Ciclo de Vida del Software.

Médulo

Para fines de la presente directiva, se entiende por “mddulo” un componente
de un sistema informatico desarrollado a la medida, propiedad de la
Municipalidad de Santiago de Surco; cuyas funcionalidades son afines. Por
ejemplo el *Modulo de Abastecimiento” del “Sistema Integrado de
Administracion Municipal” (SIAM).

Perfil de acceso

Para fines de la presente directiva, se entiende por “Perfil de acceso al
sistema”, al conjunto de permisos que la Gerencia de Tecnologias de la
Informacién o la que haga sus veces, le permite a un usuario de un sistema,
a solicitud de su jefe inmediato y con el visto bueno del “Duefio del sistema”.
El perfil de acceso determina si se permite al usuario consultar, ingresar
datos y generar reportes en un determinado sistema informatico,
especificandose el mddulo o subsistema de ser el caso.
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g)

h)

)

Municipalidad de Santiago de Surco
Seguridad de acceso

Proteccion de informacién y datos de manera que las personas o sistemas no
autorizados no puedan leerlos o modificarlos, al tiempo que se permite el
acceso a las personas o sistemas autorizados. Definicién contenida en la
Norma Técnica Peruana “NTP-ISO/IEC 12207 Tecnologia de la Informacion
- Procesos del Ciclo de Vida del Software.

Sistema

Para fines de la presente directiva, se entiende por “sistema”, al sistema
informatico de propiedad de la Municipalidad de Santiago de Surco,
desarrollado a la medida por la Gerencia de Tecnologias de la Informacion (o
la que haga sus veces) o desarrollado por un tercero y cuyas funcionalidades
fueron aprobadas por un funcionario con las atribuciones facultadas por las
disposiciones legales y que se constituye en “duefio del sistema”.

Validacion

Proceso por el cual los datos son filtrados; es decir aceptados o rechazados
en base a procedimientos definidos en un programa de cémputo.

Usuario de sistema

Para fines de la presente directiva, se considera “usuario de sistema” al
trabajador de la Municipalidad de Santiago de Surco a quien su jefe
inmediato ha gestionado ante el “Duefio del sistema” y la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, la creacion de un
“USER” (nombre de usuario) que le permita acceder a un “sistema”
informatico determinado, con un “perfil de acceso” definido y que ademas
conoce el contenido de la presente directiva.

Normas que debe observar el jefe inmediato del usuario de sistema
informatico.

a)

b)

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacién o la que haga sus veces y el "duefo del sistema” (en los casos
gue corresponda), la creacion del “nombre de usuario” (user) de cada
trabajador que requiera tener acceso a un sistema informatico determinado,
utilizando el formato “Solicitud de Servicio Informatico (SS) en original y
copia (ver Anexo 4).

Sustentar y determinar para cada usuario el “perfil de acceso”, en el formato
“Solicitud de Servicio Informatico” (SS), especificando el médulo (en el caso
corresponda) y los permisos que se requieren en cada caso, tales como:
consultar, registrar, modificar datos, generar reportes, etc.

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacién o la que haga sus veces y el “duefio del sistema” (en los casos
que corresponda), la modificacion de “perfii de acceso” del usuario
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d)

f)

g)

h)

i
Municipalidad de Santiago de Surco

autorizado a un sistema informatico determinado, utilizando el formato
“Solicitud de Servicio Informatico (SS) en original y copia (ver Anexo 4).

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacién o la que haga sus veces, la baja del “nombre de usuario” (user)
del trabajador en cada uno de los sistemas informaticos que tiene acceso, al
terminar su vinculo laboral con la municipalidad, utilizando el formato
“Solicitud de Servicio Informatico (SS) en original y copia (ver Anexo 4).

Gestionar oportunamente ante la Gerencia de Tecnologias de la
Informacién o la que haga sus veces, la capacitacion del trabajador en cada
uno de los sistemas informaticos que el area requiera para el cumplimiento
de sus objetivos y funciones.

Evitar depender de un trabajador para la operacion de un sistema
informatico determinado, tomar las previsiones necesarias orientadas a
evitar que cualquiera de los sistemas informaticos utilizados por el area,
carezcan de usuario autorizado y capacitado.

Supervisar y/o establecer mecanismos de supervision orientados a
garantizar la calidad de los datos que ingresan a los sistemas informaticos
utilizados por el area, por parte del personal autorizado, con el fin de evitar
el “Garbage In - Garbage Out”".

Gestionar ante la Gerencia de Tecnologias de la Informacion, el proceso de
depuracion de datos, de aquellos sistemas informaticos en los cuales es el
“duefio”, con el fin de asegurar la calidad de los datos en términos de
veracidad, integridad y oportunidad; remitiendo a la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, los criterios que
deberan aplicarse en la depuracion de datos.

Normas que debe observar el usuario de sistema informatico.

a)

Mantener confidencialidad del “nombre de usuario” (user) que le permite
acceder al sistema informatico autorizado.

Esta prohibido el acceso a sistemas informaticos que no esté autorizado.

No acceder a sistemas informaticos con el “user” de otro trabajador; salvo
casos excepcionales con autorizacion expresa del jefe inmediato.

Ingresar datos a los sistemas informaticos autorizados, considerando que
debe evitar el “Garbage In - Garbage Out”.

Toda la informacién generada por el “usuario” del sistema informatico es
propiedad de la Municipalidad de Santiago de Surco; por lo tanto, no puede
ser eliminada ni alterada al terminar el vinculo laboral con la entidad.

Procedimiento para solicitar creacion de usuario de sistema
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5.5.

Jr.

)

Municipalidad de Santiago de Surco

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario.

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

En el literal “C”, del formato SS, marcar con “x" el casillero ubicado a la
izquierda del titulo “5. Acceso a sistema”.

En el literal “C", del formato SS, especificar €l tipo de acceso (rol y/o perfil de
usuario}) sea de Consulta, Ingreso de datos y/o generacion de reportes,
sefialando de manera mas detallada en un anexo a la solicitud el acceso a los
diferentes médulos del sistema en caso de ser necesario. Por ejemplo:

Rol PERSONAL DE OTRAS AREAS del Sistema SATTI, accede a Consulta
Cta. Cte. y Predios de Operaciones.

En el literal “C”, del formato SS, marcar con “x” el casillero ubicado a la
izquierda de la opcicn “Solicito creacion de USER”.

En el literal “C”?, del formato SS, marcar con “x” las opciones del perfil y
dentro del recuadro a la derecha escribir el sustento.

Gestionar el visado del funcionario “Duefio del sistema”, quien firmara
dentro del recuadro ubicado en la parte inferior central del formato SS vy
sellara con V° B° (sello redondo).

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° {sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacién.

Procedimiento para solicitar modificacion del perfil

a)

b)

o

Bolognesi 2738, Plazs de Armas de

Descargar el formato "Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

En el literal “C”, del formato SS, marcar con “x" el casillero ubicado a la
izquierda del titulo “5. Acceso a sistema”’; especificar el sistema y

37 de 121

tago de Surce. 7. 411.5560

WWw munisurco ¥ e



Municipalidad de Santiago de Surco

médulo sobre la linea; marcar con “x” el casillero ubicado a la izquierda de
la opcion “Solicito creacion de USER”; y dentro del recuadro a la derecha
especificar las modificaciones del perfil y escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procederd a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacién.
5.6. Procedimiento para solicitar dar de baja usuario (user) de sistema

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato S8, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

c) Enelliteral “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial” del computador.

d) En el literal “C", del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “5. Acceso a sistema”; especificar el sistema y
modulo sobre la linea; marcar con “x” el casillero ubicado a la izquierda de
la opcion “Solicito dar de baja USER”; marcar con “x” las opciones del
perfil y dentro del recuadro a la derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.
6. Del correo electrénico institucional
6.1. Definiciones
a) Cadena de correo

Es una cadena de mensajes que utiliza el correo electrénico como forma de
propagacion; los principales tipos son: la “cadena de la suerte” (prometer
\% & fortuna a quien distribuye el mensaje y mala suerte a quien rompe la cadena

LeaspgontS 0 no comparte el mensaje); la “cadena religiosa” (mensajes espirituales,
: religiosos o de superacion personal); el “hoax”; cadena de chistes. En la
Municipalidad de Santiago de Surco esta prohibido que el personal envié
“cadenas de correo”.
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b)

h)

Municipalidad de Santiago de Surco
Cliente de correo

Programa informatico que permite administrar los mensajes electrénicos
recibidos y escribir nuevos; se utiliza la palabra “cliente”, porque el
programa se instala en cada computadora que pertenece a una red. Un
ejemplo de “Cliente de correo” es el programa “Outlook” de la empresa
Microsoft.

Correo electronico

Segun la definicion contenida en el articulo 2° de la Ley N° 28493; el
“Correo electrénico” es todo mensaje, archivo, dato u otra informacion
electronica que se transmite a una o mas personas por medio de una red de
interconexion entre computadoras o cualquier otro equipo de tecnologia
similar. También se considera correo electrénico la informacion contenida
en forma de remision o anexo accesible mediante enlace electrénico directo
contenido dentro del correo electronico.

Correo electronico comercial

Segun la definicion contenida en el articulo 2° de la Ley N° 28493, el
“Correo electronico comercial” es aquel que contenga informacién comercial
publicitaria o promocional de bienes y servicios de una empresa,
organizacion, persona o cualquier otra con fines lucrativos.

Correo electrénico institucional

Servicio de correo electronico que se brinda a un trabajador de la
Municipalidad de Santiago de Surco.

Correo WEB

Servicio que permite gestionar el correo electrénico desde un sitio web el
cual es de gran utilidad para personas que tienen que desplazarse con
frecuencia y lo ofrecen habitualmente los proveedores de acceso a Internet.
Ejemplos de correos WEB: Hotmail, Yahoo mail, Gmail y otros.

Direccion de correo electronico

Segun la definicion contenida en el articulo 2° de la Ley N° 28493; la
“Direccion de correo electronico” es serie de caracteres utilizado para
identificar el origen o el destino de un correo electrénico

Hoax

Palabra inglesa que significa “falsa alarma”, “engafio”, “burla” etc,;
constituye un tipo de “cadena de correo”, es un mensaje electronico masivo
con contenido falso, que tiene como propésito principalmente: recolectar
direcciones de correo electronico para posteriormente remitir “spam”,
mensajes “phishing” y virus informatico.
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IMAP

Acrénimo de la expresion “Internet Message Access Protocol”; constituye un
protocolo de red de acceso a mensajes electronicos almacenados en un
servidor. Mediante IMAP se puede tener acceso al correo electrénico desde
cualquier equipo que tenga una conexién a Internet. IMAP tiene ventajas
sobre POP, que es €l otro protocolo para obtener correo desde un servidor.

Phishing

Término informatico que aparece en 1996 y se refiere a un tipo de delito de
fraude o estafa, proviene de la palabra en inglés “fishing" (pesca) haciendo
alusién a la accién de “pescar usuarios” a través de correos electronicos y
paginas web (ventanas) que simulan haber sido remitidos por entidades
bancarias o empresas e inducen a los destinatarios a proporcionar
informacion tales como sus nimeros de tarjetas de crédito, contrasenas de
cuentas bancarias y otros datos personales. Otra variante del “phishing” es
aquel orientado a robar “nombres” y “contrasefias” de cuentas de “correo
WEB"” con el pretexto (anzuelo) de dar a conocer “quienes han borrado de
su lista de contactos” a un usuario determinado.

POP3 (Post Office Protocol — Protocolo Postal)

Término informatico que se refiere al protocolo que permite al usuario del
servicio de correo electrénico recibir mensajes electrénicos, con el “cliente
de correo”. El nimero “3” especifica la version del protocolo (vigente a la
fecha de aprobacion de la presente directiva). En el caso de la
Municipalidad de Santiago de Surco el POP3 se encuentra alojado en el
“Servidor de correos”.

PST

Sigla de la expresion inglesa “Personal Storage Table® (Tabla de
almacenamiento personal), es un archivo del Outlook (cliente de correo) que
contiene los correos enviados y recibidos, la lista de contactos, agenda y
otros datos, de la cuenta de correo electronico de un usuario determinado.
Proveedor del servicio de correo electrénico

Segln la definicion contenida en el articulo 2° de la Ley N° 28493; el
“Proveedor del servicio de correo electronico” es toda persona natural o
juridica que provea el servicio de correo electronico y que actlia como
intermediario en el envio o recepcién del mismo.

Servidor de correo

Aplicacion informatica que permite administrar el envié y recepcion de
mensajes, independientemente de la red que los usuarios utilicen. En la
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Municipalidad de Santiago de Surco el servidor de correo es el software
abierto “Zimbra”.

SMTP (Simple Mail Transfer Protocol - Protocolo Simple de
Transferencia de Correo)

Término informatico que se refiere al protocolo que permite al usuario del
servicio de correo electrénico enviar mensajes electrénicos, mediante un
“cliente de correo”. En el caso de la Municipalidad de Santiago de Surco el
SMTP se encuentra alojado en el “Servidor de correos”.

Spam

Palabra inglesa, que identifica el correo electrénico comercial no solicitado
(publicidad). En el Pert, la Ley N° 28493; regula el envio de correo
electrénico comercial no solicitado (SPAM) y su reglamento fue aprobado
por Decreto Supremo N° 031-2005-MTC; del 05 de enero del 2006.

Spammer

Individuo o empresa que envia “spam” a través de programas automaticos
(“‘robots”) que recorren internet en busca de direcciones de correo
electronico. Algunas fuentes de direcciones para luego enviar el spam son:
las paginas web (blogs), que con frecuencia contienen la direcciéon de sus
visitantes; los correos electrénicos vinculados a “cadenas de chistes” que
los usuarios suelen reenviar sin ocultar sus direcciones de correo;
generados de forma aleatoria y otras formas.

6.2. Normas

a)

Jr. Bolognest 275, Plaza de Arn

El servidor de correo electrénico de la Municipalidad de Santiago de Surco
es el software de cédigo abierto, recomendado en la "Guia de buenas
practicas de migracion al software libre” publicado el la seccion “software
libre” del Portal WEB de la Oficina de Gobierno Electrénico e Informatica
(ONGEL).

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el drea encargada de administrar el servidor de correo electrénico, asimismo
administrar el hardware que lo aloja y los correos electronicos.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area encargada de crear o cancelar cuentas de correo institucionales a
solicitud del jefe inmediato del usuario.

La Gerencia de Tecnologias de la Informacidn o la que haga sus veces, es
el érea encargada de informar los casos de uso inadecuado del servicio de
correo electronico institucional.

Cada jefe de area gestionarda oportunamente ante la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, la creacion de la
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cuenta de correo electronico institucional de cada trabajador bajo su mando,
utilizando el formato “Solicitud de Servicio Informatico (SS) en original y
copia (ver Anexo 4).

f) Cada jefe de area gestionara oportunamente ante la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, la cancelacién de la
cuenta de correo electrénico institucional de cada trabajador bajo su mando
gue termine su vinculo laboral con la municipalidad, utilizando el formato
“Solicitud de Servicio Informatico (SS) en original y copia (ver Anexo 4).

g) La cuenta de correo electrdnico institucional es personal e intransferible.

Esta prohibido el uso de una cuenta electrénica de correo institucional por
personas ajenas a su titular.

El usuario del correo electréonico institucional es el Unico y directo
responsable de todas las acciones y mensajes que se lleven a cabo en su
nombre.

Esta prohibido emitir opinién sobre asuntos internos de la Municipalidad de
Santiago de Surco a los medios de comunicacion social a través de
mensajes (mail) utilizando el correo electrénico institucional. Esta norma
esta en observancia con lo establecido en el inciso d), articulo 23° del
Decreto Legislativo N° 276, Ley de Bases de la Carrera Administrativa y de
Remuneraciones del Sector Publico.

El correo electronico institucional es un recurso tecnolégico de la
municipalidad; en ese sentido, en observancia del numeral 4, articulo 8° de
la Ley N° 27825, Ley del Codigo de Etica de la Funcién Publica; y del inciso c),
articulo 23° del Decreto Legislativo N° 276, Ley de Bases de la Carrera
Administrativa y de Remuneraciones del Sector Publico, esta prohibido el
uso de la cuenta de correo electronico institucional para realizar actividades
de proselitismo palitico.

Esta prohibido enviar “cadenas” a través del correo electrénico institucional.

s

&
Casesort

m) Esta prohibido enviar material ilegal, difamatorio, amenazante, dafino,
obsceno u objetable por su naturaleza; ya sea por su lenguaje, frecuencia o
tamario de los mensajes a través del correc electrénico institucional.

n) Eltamafio maximo de un mensaje de correo electronico es de (10) Mb.

0) El acceso a la cuenta de correo electronico institucional, fuera de los locales
de la municipalidad se hara a través del “cliente de correo”; para ello es
necesario utilizar la direccién en Internet siguiente:
http://correo.munisurco.gob.pe/

p) El usuario del “cliente de correo”, debe depurar regularmente sus mensajes
de correo electrénico, recibidos y enviados, con el fin que el limite o cuota
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asignada (“Quota”) en bytes no supere el 80%. En el caso la cuota llegue al
100% los correos rebotaran automaticamente.

q) El usuario del “cliente de correo” Outlook, debe depurar los mensajes de
correo electronico, recibidos y enviados, almacenados en el disco duro de
su computadora asignada o en el espacio de disco duro del servidor
compartido (en el caso de estaciones de trabajo).

r) La cuenta de correo electrénico estructural (CEE), incorpora la sigla oficial o
la denominacién de un area de la municipalidad, antes del simbolo @, vy
esta destinada a ser publicada en el Portal de Transparencia con el fin de
canalizar las consultas, quejas y reclamos de los ciudadanos (vecinos,
contribuyentes, administrados o publico en general).

s) El correo electronico de las areas esta destinada a [a atencion del publico y
es responsabilidad del funcionario jefe del area designar al trabajador que
administrara dicha cuenta de correo del area y lo comunique a la Gerencia
de Tecnologias de la Informacién o la que haga sus veces: denominacion
del area@munisurco.qob.pe

t) El correo electrénico en la Municipalidad de Santiago de Surco es una
herramienta que permite la comunicacion interna y externa; en ese sentido,
use un lenguaje apropiado.

Procedimiento para solicitar creacion de cuenta de correo institucional

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A”, del formato SS, escribir la denominacién del area; escribir

[T}

el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

3 D
c

En el literal “B” del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “codigo patrimonial’ del computador.

S8
O,
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d) En €l literal “C”, del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “6. Correo electronico institucional”; marcar con “x” el
casillero ubicado a la izquierda de la opcién “Solicito creacion de cuenta
de correo electronico institucional a usuario” y dentro del recuadro a la

derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacién.
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6.4. Procedimiento para solicitar cancelacion de cuenta de correo institucional

a) Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

b) En el literal “A", del formato SS, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x” el nivel
jerarquico del jefe inmediato del usuario

c) En el literal “B" del formato SS, escribir el nombre del usuario por quien se
solicita el servicio y anotar el "cddigo patrimonial” del computador.

d) En €l literal “C", del formato SS, marcar con “X” el casillero ubicado a la
izquierda del titulo “6. Correo electrénico institucional”; marcar con “x” el
casillero ubicado a la izquierda de la opcion “Solicito cancelar cuenta de
correo electrénico institucional a usuario” y dentro del recuadro a la

derecha escribir el sustento.

e) En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

f)  Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

7. Del servicio de Internet
7.1. Definiciones
a) Ancho de banda (Band width)

Cantidad de datos que se puede enviar a través de una conexion de red en
un periodo de tiempo. El ancho de banda se indica generalmente en

o
ng A kilobytes por segundo (Kbps) o megabytes por segundo (Mbps); ejemplos:
= E 200 Kbps equivale tedricamente a 204,800 bytes o caracteres por segundo;
\"\%’o .55 02 Mbps equivale a 2'048,000 bytes o caracteres por segundo; sin embargo,

0 4se st ja velocidad de navegacion depende del volumen de trafico y la congestion
de Internet; en ese sentido, las empresas ISP (Internet Service Provider -
Proveedor del Servicio de Internet) especifican en los contratos de conexion
la velocidad minima que se hacen responsables. En la Municipalidad de
Santiago de Surco el ancho de banda es de 18 Mbps.

C

b) Direccion de protocolo de internet (Direccion IP)

Constituye el nimero que identifica un dispositivo en la red de datos de Ia
Municipalidad de Santiago de Surco, tales como: una computadora, una
impresora, un ruteador (router), etc.; la direccion IP {(en ingles: "Internet

0 Protocol”) esta conformada por 4 nimeros de hasta 3 cifras separados por
ey un punto, los valores que pueden tomar estos nimeros varian entre 0 y 255.
T Ejemplo: Direccion [P: “172.16.2.56". Habitualmente se le denomina
“namero IP”. Actualmente a nivel mundial la version de Protocolo IP es el
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“IPv4” (por los 4 agrupaciones de numeros separados por puntos), como el
IPv4 usa direcciones de 32 bits, el limite maximo de direcciones IP a nivel
mundial es de 4,294'967,296 (2°%); la Municipalidad de Santiago de Surco
usa 256 nameros IP.

El crecimiento exponencial del uso de Internet a nivel mundial esta
acelerando el agotamiento de las direcciones 1Pv4, se estima que en la
actualidad cuatro quintos de las direcciones IP ya estan asignadas; desde
1996 la organizacion internacional IETF (Internet Engineering Task Force —
Grupo de trabajo en ingenieria de Internet), esta conduciendo el proceso
gradual de transicion del IPv4 a la nueva version IPv6, que representa 340
sextillones (2'%) de direcciones IP; en el afio 2003 la IETF culminé la etapa
de pruebas.

El gobierno de los Estado Unidos ordeno a todas sus agencias federales
utilizar el IPv6 en el 2008; en el Perl, desde el mes de mayo del 2009, la
Oficina Nacional de Gobierno Electréonico (ONGEI) ha empezado a difundir
los aspectos técnicos asociados al IPve6.

LACNIC (Latin American and Caribbean Internet Addresses Registry ~—
Registro de Direcciones de Internet para América Latina y Caribe), entidad
que administra direcciones [P promueve la adaptacién de las redes
latinoamericanas a la version IPv6 antes del 01/01/2011.

Enlace

Elemento de un documento electrénico normalmente subrayado o resaltado
con ofro color que al pasar el puntero del ratdn (mouse) sobre el elemento e
convierte en un icono de una mano pequefia que al ser activado (clic)
permite visualizar automaticamente otra parte del mismo documento u otro
documento electrénico (generalmente una pagina WEB); también se le
denomina: “hipervinculo”; “hiperenlace” o “vinculo” (en inglés: “link”).

Gobierno electrénico

En inglés: “e-government”; sigla: (Gg); existen mdltiples definiciones; sin

embargo segln la Organizacion de las Naciones Unidas (ONU): “El
gobierno electrénico es la utilizacion de Internet y la web para entregar
informacién y servicios del gobierno a los ciudadanos™.

Gobierno a ciudadano

En inglés: “Government to Citizen”; sigla: (G2C); tipo de “gobierno
electrénico”, en que la entidad mediante el Portal de Transparencia brinda al
ciudadano: informacion, formatos, servicios en linea, etc.

Gobierno a empleado

En inglés: “Government to Employee”; sigla: (G2E); tipo de “gobierno

electronico”, basado en el uso de la Intranet; la entidad interactlia con sus
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empleados, comparte informacion para la ejecucion de los procesos y se
brinda servicios WEB,; partiendo de este concepto la Municipalidad de
Santiago de Surco publica en su intranet el “Portal del empleado”.

Internet

Conjunto de redes independientes de computadoras y dispositivos de
comunicaciones interconectadas fisica e inalambricamente en todo el
mundo, mediante el cual se comparte informacion. A “Internet” también se le
define como la “Red de redes”.

Intranet

Red de computadoras de una organizacion que utiliza tecnologia Internet
para compartir internamente informacion, recursos y servicios, bajo
condiciones de seguridad.

Navegacion

En informatica, el seguimiento de “enlaces” de una pagina WEB a otra,
ubicada en cualquier computadora conectada a Internet, se le denomina
“navegacion”; que origina el nombre de “navegador”.

Navegador

Programa informatico que permite visualizar la informaciéon que contiene
una pagina web alojada en un servidor dentro de la Web. A nivel mundial,
los programas navegadores mas usados son: el “Internet Explorer” de la
empresa Microsoft con el 64%; Mozilla Firefox con el 32%; “Safari” de la
empresa Apple con el 2%; “Opera” de origen noruego con el 1%; y el
navegador “Chrome” de la empresa Google con otros programas
navegadores constituyen el 1% restante.

Pagina WEB

Documento electréonico publicado en la Web, normalmente forma parte de
un sitio web (website); esta compuesta principalmente por informacion
(texto, imagenes, etc.) e hiperenlaces (links). Se escribe en un lenguaje
que permite la capacidad de insertar hiperenlaces, generalmente HTML. El
contenido de la pagina puede ser predeterminado ("pégina web estatica”) o
generado al momento de visualizarla (pagina web dinamica").

Portal

Sitio web cuyo objetivo es ofrecer al usuario, de forma facil e integrada, el
acceso a recursos y servicios, tales como: buscadores, directorios, foros,
correo  electrénico, galerias fotograficas, blog, chat, documentos,
aplicaciones, compra electrénica, etc.. Esta dirigido a resolver necesidades
especificas de un grupo de personas o de acceso a la informacion y
servicios de una institucion publica o privada.
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m) Protocolo de comunicaciones

o)

P)

q)

r)

t)

Bolognesi 2738, Pleza da A

Conjunto de normas que regulan el intercambio de datos entre
computadoras o dispositivos de comunicaciones.

Protocolo de control de transmision (TCP)

Constituye el conjunto de normas de comunicaciones que permiten
transmitir datos sin errores y en la misma secuencia que fueron transmitidos
de un computador a otro. (En inglés “Transmisién Control Protocol”)

Protocolo de internet

Constituye el conjunto de normas de comunicaciones que permite enviar
“paquetes” de datos . (En inglés “Internet Protocol”)

Red

Conjunto de equipos de computo y dispositivos de comunicaciones
interconectados fisica e inaldmbricamente, que permiten compartir
informacién (archivos), recursos (impresoras, etc.) y servicios (Internet,
correo electrénico, etc.)

Red privada virtual

Tecnologia que permite a los usuarios autorizados, conectarse
remotamente con la entidad utilizando internet como vinculo de acceso, bajo
condiciones seguras; en inglés: “Virtual Private Network” (VPN).

Sitio web

En inglés: “website”; es un conjunto de paginas web, comunes a un dominio
de Internet o subdominio en la web.

Web 1.0

Término aplicado desde 1994, a la categoria de paginas web que brindan
informacion “estatica’, actualizada por un administrador (webmaster).

Web 1.5
Término aplicado desde 1997, a la categoria de paginas web en las cuales
se aplica el software denominado “administrador de contenidos” (content

management system) que permite separar el “contenido” y almacenarlo en
una o varias bases de datos y permitir la actualizacion “dinamica”.

Web 2.0
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Término acufiado en el 2004 y relacionado con las paginas web basadas en
“comunidades de usuarios” y asociadas a una gama de servicios, como las
‘redes sociales”, los “blogs”, los “wikis” y otros servicios publicados en la
web mediante los cuales los usuarios aportan y comparten informacion sin
necesidad de conocimientos tecnolégicos avanzados.

Web 3.0

Término acunado en el 2006 y asociado al concepto de “Web semantica”,
es decir la descripcion del contenido, significado y relaciones de los datos.

Wiki

Término de origen hawaiano que significa “rapido”, con el cual se identifica
una pagina web cuya informacion puede ser modificada instantaneamente
por multiples voluntarios a través del navegador web y tiene asociado un
historial de cambios. Ejemplo “Wikipedia” enciclopedia libre, con 12 millones
de articulos, publicado en 265 idiomas 2001

WWWwW

Sigla de las siguiente secuencia de palabras inglesas: “world” (mundo);
“‘wide” (amplio) y “web”; (telarafia, red o tejido); constituye el conjunto de
toda la informacion electrénica que se encuentra publicada en Internet.
Habitualmente se le denomina simplemente “Web”.

Normas

a)

La direccion IP (Internet Protocol) constituye el cédigo numérico que
identifica la computadora conectada a Internet; el usuario de la
Municipalidad de Santiago de Surco que se le concede autorizacion para
acceder al servicio de Internet es el responsable del uso que haga de la
direccion IP asignada.

El “uso aceptable” del servicio de Internet debe promover la eficiencia y
excelencia de las actividades que realiza y los servicios que brinda la
Municipalidad de Santiago de Surco; en términos de compartir informacion e
innovar procesos, y coadyuvar a la comunicacion, cooperacion y
colaboracion. El uso del servicio de Internet constituye una ayuda en las
actividades relacionadas con las funciones, responsabilidades y objetivos,
de cada usuario.

No esta permitido el uso del servicio de Internet que no se ajuste al “uso
aceptable” establecido en el literal anterior.

El servicio de internet no debe de ser usado para fines personales y
comerciales no relacionados con la Municipalidad de Santiago de Surco.

Esta prohibido descargar archivos de musica, videos, juegos y software, a
través del servicio de internet de la municipalidad.

48 de 121




Municipalidad de Santiago de Surco

f) Esta prohibido acceder a paginas web de “juegos en linea”, a través del
servicio de internet de la municipalidad.

g) Esta prohibido acceder a paginas web basado en contenido pornogréfico, a
través del servicio de internet de la municipalidad.

h) Esta prohibido acceder a paginas web que hagan apologia a la violencia y
discriminacion en todas sus formas, a través del servicio de internet de la
municipalidad.

i}y Esta prohibido acceder a paginas web que hagan apologia al narcotrafico y
corrupcion, a través del servicio de internet de la municipalidad.

j)  Esta prohibido acceder a paginas web que hagan apologia al consumo de
sustancias que atenten contra la salud fisica y mental (drogas, bebidas
alcohdlicas, nicotina, etc.), a través del servicio de internet de la
municipalidad.

k) Esta prohibido acceder a paginas web dedicadas a las “subastas en linea”
(ejemplo: ebay.com) y/o hacer transacciones comerciales personales a
traves del servicio de internet de la municipalidad.

l) Esta prohibido el acceso a paginas web personales vinculadas a “redes
sociales” (Facebook, Hi 5, Myspace, Tagged, etc.) a través del servicio de
internet de la municipalidad.

m) Cada funcionario responsable de area solicitara oportunamente ante la
Gerencia de Tecnologias de la Informacion o la que haga sus veces, el
acceso o la cancelacion del acceso del servicio de Internet de los usuarios
bajo su mando, mediante el formato “Solicitud de Servicio Informatico” (SS),
ver ANEXO 4.

n) La Gerencia de Tecnologias de la Informacion o la que haga sus veces, es
el area encargada de habilitar el acceso o cancelar el acceso al servicio de
Internet a solicitud del jefe inmediato del usuario.

0) Los niveles de acceso al servicio de Internet que el Jefe inmediato del
usuario debera especificar en la “Solicitud de Servicio Informatico” (SS) son
los siguientes:

1. Nivel 1: Sin restricciones.
2. Nivel 2: Con correo WEB y sin mensajeria WEB.

3. Nivel 3: Sin correo WEB vy sin mensajeria WEB.

4. Nivel 4. Sélo paginas WEB gubernamentales.

49 de 121

SJro Bolognest 275, Plaza de Armas de Saniiago de

WAL TS LT OO, go by, be




7.4.

p)

Municipalidad de Santiago de Surco

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area encargada de habilitar el nivel de acceso que defina el jefe inmediato
del usuario en el formato “Solicitud de Servicio Informatico” (SS).

Cada Jefe supervisara el uso apropiado del servicio de Internet por parte de
los usuarios del area a su cargo, de acuerdo a las normas contenidas en la
presente directiva.

Cada usuario que accede al servicio de Internet es responsable de las
consecuencias generadas por el uso inapropiado del citado servicio.

Cada Jefe es responsable de las consecuencias generadas por el uso
inapropiado del servicio de Internet, por parte de los usuarios del area a su
cargo.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area encargada de informar los casos de uso inadecuado del servicio de
internet.

Procedimiento para solicitar acceso al servicio de Internet

a)

b)

f)

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.

En el literal “A”, del formato SS, escribir la denominacion del area; escribir

el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato S8, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

En el literal “C", del formato SS, marcar con “x" el casillero ubicado a la
izquierda del titulo “7. Servicio de internet’; marcar con “x" el casillero
ubicado a la izquierda de la opcion “Solicito acceso al servicio de
Internet”; marcar obligatoriamente con “X” el casillero ubicado a la izquierda
del “nivel de acceso” que se autoriza; y dentro del recuadro a la derecha

escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B° (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

Procedimiento para solicitar cancelacion de acceso al servicio de Internet

a)

¢ Bolognest 275, Plaza de Armas

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares.
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En el literal “A”, del formato SS, escribir la denominacion del area; escribir
el nombre del jefe inmediato del usuario y marcar con “x" el nivel
jerarquico del jefe inmediato del usuario

En el literal “B” del formato S8, escribir el nombre del usuario por quien se
solicita el servicio y anotar el “cédigo patrimonial” del computador.

En el literal “C", del formato SS, marcar con “x” el casillero ubicado a la
izquierda del titulo “7. Servicio de internet’; marcar con “x" el casillero
ubicado a la izquierda de [a opcion “Solicito cancelar acceso al servicio
de Internet”; y dentro del recuadro a la derecha escribir el sustento.

En la parte inferior derecha del formato SS, dentro del recuadro, escribir la
fecha del registro y sobre la linea horizontal, el jefe inmediato del usuario
procedera a firmar y sellar con V° B® (sello redondo).

Remitir el formato SS a la Gerencia de Tecnologias de la Informacion.

De las impresoras

Definiciones

b)

Cartucho de toner

Aparato extraible que constituye el modo para reponer el consumible de la
impresora laser, es decir la tinta seca 6 toner. La mayoria de los cartuchos
de toner estan diseflados para ser reciclados y recargados, no son
biodegradables y su incineracion libera metales tdxicos y sustancias
cancerigenas (en inglés: toner cartridge).

Impresora

Periférico conectado a la computadora que permite producir una copia
permanente monocromatica o a colores de texios o graficos en papel o
transparencias, normalmente utilizando “cartuchos de tinta” o tecnologia laser.

Impresora de inyeccion de tinta

Periférico basado en la técnica de impresion por aplicacion de minigotas de
tinta de distintos colores (generalmente cian, magenta, amarillo y negro)
sobre un papel para imprimir imagenes y documentos; la tinta esta
contenida en cartuchos (en inglés: ink jet cartridge).

Impresora laser

Periférico que produce impresiones de calidad para imprimir texto o
graficos. La base de su funcionamiento es el “rayo laser modulado” que
envia informacion a un tambor fotosensible en el que se genera una imagen
electrostatica, en la cual se aplica un polvo ultra fino llamado “toner”, que se
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adhiere a las zonas sensibilizadas por los rayos laser; cuando el tambor
pasa sobre la hoja de papel, el polvo es transferido a su superficie,
formando las letras e imagenes, el papel pasa por un dispositivo de calor
llamado “fusor”, el cual fija el “toner” en el papel.

e) Impresora matricial

Se las denomina también "de impacto” porque imprimen mediante el
impacto de unas pequefias piezas (la matriz de impresion) sobre una cinta
impregnada en tinta (cartucho de cinta); por el tipo de cabezal de impresion,
se dividen en dos grupos: “de margarita” (actualmente desaparecida del
mercado) y de "agujas”. El método es el de maquinas de escribir eléctricas.

f) Toner
Pigmento o tinta seca que utilizan las impresoras laser y/o fotocopiadoras
para reproducir letras e imagenes en papel por medio de la atraccion
electrostatica.

Normas que debe observar el jefe inmediato del usuario de impresoras

a) Tomar las medidas que aseguren la correcta operaciéon de las impresoras
del area por parte del personal usuario a su cargo.

b) Tomar las medidas necesarias que aseguren el apagado de las impresoras
al finalizar la jornada laboral o de atencién al publico, por parte del personal
usuario a su cargo

c) Gestionar oportunamente ante la Gerencia de Tecnologias de Ia
Informacién o la que haga sus veces, el cambio de cartucho de téner de las
impresoras laser; cartuchos de tinta en la impresoras de inyecciéon de tinta;
cartuchos de las impresoras matriciales utilizando el formato “Solicitud de
Servicio Informatico (SS) en original y copia (ver Anexo 4) y siguiendo el
procedimiento descrito en el numeral 8.5 de |la presente directiva.

d) Tomar las medidas necesarias que aseguren que el personal a su cargo no
extraiga los cartuchos vacios de las impresoras laser, matriciales ¢ de
inyeccion de tinta; los cartuchos solo seran extraidos por el personal de la
Gerencia de Tecnologias de la Informacién o la que haga sus veces, la cual
los enviara a la Subgerencia de Patrimonio, Servicios y Maestranza o [a que
haga sus veces.

e) Organizar y disponer el uso de papel reutilizable por parte del personal
usuario a cargo de acuerdo a las normas descritas en el numeral 8.4. de la
presente directiva.

Normas que debe observar el usuario de impresoras

a) E! papel que debe utilizarse es de 80 gr.; excepcionalmente de 75 gr.
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b) Esta prohibido colocar papel hiimedo, arrugado, doblado, con “grapas” en la
bandeja de papel. '

c) Esta prohibido abrir y cerrar bruscamente la bandeja de papel de la impresora.
d) Esta prohibido colocar objetos sobre las impresoras o pegar “stickers”.

e) Esta prohibido jalar el papel en procesc de impresion, con la intencion de
acelerar la salida de la impresora.

fy  Esta prohibido extraer y/o insertar el consumible de [a impresora: cartucho
de toéner; cartucho de tinta o cartucho de cinta.

g) Aplicar las normas para el uso de papel reutilizable contenidos en el
numeral 8.4. de [a presente directiva.

h) En caso de atasco de papel en la impresora, solicitar la atenciéon de la
Gerencia de Tecnologias de la Informacion.

Normas para el uso de papel reutilizable en las impresoras

La Municipalidad de Santiago de Surco es una institucién comprometida con el
cuidado del medio ambiente y cuyo mayor consumo de papel se realiza
principalmente en las impresoras laser distribuidas en diversos locales y oficinas;
en ese sentido se establecen lineamientos para el uso de papel reutilizable:

a) Utilizar papel sin reutilizar para los documentos finales.

b) Antes de proceder a imprimir el documento creado en la computadora,
comprabar los posibles fallos y corregirlos, utilizando la funcicnalidad “vista
preliminar” o “vista previa” en el programa procesador de texto, hoja de
calculo, etc.; realizar el ajuste de margenes, revisar la paginacion, reducir el
tamafio de las fuentes (letras) en caso sea necesario, etc.

c) El Jefe de area determinara la ubicacion adecuada para la bandeja donde
se el personal a su cargo colocara el papel reutilizable para impresién.

d) El usuario trazarad con boligrafo una diagonal en el lado del papel impreso
(usado) uniendo vértices opuestos, con el fin que sea identificable que es
una hoja de papel reutilizable y lo colocara en la bandeja respectiva.

e) El papel reutilizable debe cumplir las condiciones siguientes:

- Papel bond; 80 gramos, usado por un lado, totalmente en blanco
por el otro.

- No tener perforaciones o evidencias que halla sido engrapado.

- No mostrar evidencia de haber sido doblado.
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- No presentar roturas.

- No debe ser papel tratado quimicamente, destinado a generar
capias sin papel carbon.

- No debe ser papel carbén.

- No haber impreso imagenes fotograficas.

Procedimiento para cambiar cartucho de impresora

tognest 275, Plaza de A

Descargar el formato “Solicitud de Servicio Informatico” (SS) del Portal
del Empleado (INTRANET) imprimir y llenar (02) ejemplares; en el literal “A”,
del formato SS, escribir la denominacion del area; escribir el nombre del
jefe inmediato del usuario y marcar con “x” el nivel jerarquico del jefe
inmediato del usuario; en el literal “B” del formato SS, escribir el nombre del
usuario quien representara al area para efectos de gestionar el cartucho
de la impresora y anotar el “codigo patrimonial” de la impresora; en el
literal “C", del formato SS, marcar con “x" el casillero ubicado a la izquierda
del titulo “8. Cambio de cartucho de impresora”; marcar con “x" el casillero
ubicado a la izquierda del tipo de impresora; en la parte inferior derecha del
formato SS, dentro del recuadro, escribir la fecha del registro y sobre la
linea horizontal, el jefe inmediato del usuario procedera a firmar y sellar con
V° B® (sello redondo); remitir el formato SS a la Gerencia de Tecnologias de
la Informacién.

El representante del area elabora el requerimiento de cartucho de impresora y
lo gestiona ante la Subgerencia de Abastecimientos o la que haga sus veces.

El representante del area verifica que el requerimiento de cartucho de
impresora se encuentre en el almacén central (BASE MUNI), si es
afirmativo, elabora el “Pedido-Comprobante de Salida” (PECOSA).

El representante del area coordina con la Gerencia de Tecnologias de la
Informacién por correo 6 por teléfono, con el fin de acordar la fecha y hora
para recoger al técnico asignado; y gestiona la movilidad precisando la ruta
necesaria.

El representante del area en la movilidad asignada se dirige al local de
Loma Amarilla y solicita la firma en PECOSA del Gerente de Tecnologias de
la Informacién y se traslada al Almacén Central en compafia del técnico de
soporte asignado.

El representante del area retira el cartucho de impresora solicitado y el
técnico de soporte procede a verificar que se encuentre conforme; si el
cartucho esta conforme, el representante del area entrega el PECOSA al
almacenero y firma la recepcion del suministro.

El representanie del area y el técnico de soporte con el cartucho de
impresora retirado se trasladan en la movilidad gestionada al local donde
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esta ubicada la impresora destino; el técnico de soporte procede a extraer el
cartucho consumido y coloca el nuevo cartucho, realiza las pruebas de
impresion y el representante del area firma la conformidad respectiva.

El técnico de soporte es traslado por la movilidad gestionada por el
representante del area al local de Loma Amarilla, para registrar y almacenar
temporalmente el cartucho retirado en el Almacén de la Gerencia de
Tecnologias de la Informacion.

De las publicaciones WEB

Definiciones

. Bolognesi

Area

Término que se refiere tanto a 6rganos como a unidades organicas de la
municipalidad (segln la definicién contenida en el art. 5° del Decreto Supremo
N° 043-2006-PCM; que aprueba los Lineamientos para la elaboracion y
aprobacion del Reglamento de Organizacion y Funciones - ROF - por parte de
las entidades de la Administracion Publica).

Area de produccién de contenidos

Constituye toda area de la Municipalidad de Santiago de Surco que elabora
“contenidos”; dentro del ambito de su competencia funcional y de acuerdo a la
normatividad vigente y las disposiciones contenidas en la presente directiva.
El area de produccion de contenidos esta representada por el “coordinador de
publicacion WEB” designado por el funcionario responsable del area.

Area de control de calidad de contenidos

La Gerencia de Comunicaciones e Imagen Institucional o la que haga sus
veces es el area encargada de conirolar la calidad de los contenidos
(informacion) destinados a publicacion WEB que elaboran y remiten las
“areas de produccion de contenidos” de la municipalidad, a través de los
“coordinadores de publicacion WEB” designados. El area de control de
calidad de contenidos verifica que los contenidos destinados a publicacion
WEB cumplan los lineamientos y las estrategias orientadas a potenciar la
imagen municipal y mejorar el posicionamiento de la Municipalidad de
Santiago de Surco como gobierno local.

Area de publicacién WEB

La Gerencia de Tecnologias de la Informacion o la que haga sus veces es el
area encargada de publicar electronicamente en el Portal de Transparencia
y/o en el Portal del Empleado (INTRANET) la informacién elaborada por cada
“area de produccion de contenidos” y remitida por los “coordinadores WEB”
designados quienes previamente han gestionado el visado por el “area de
control de calidad de contenidos”. Asimismo el drea de publicacion WEB se
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g)

ro Bolognest 275, Plaze de Avmas de
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encarga de las actividades informaticas de desarrollo y mantenimiento
tecnolégico de la plataforma WEB de la Municipalidad de Santiago de Surco.

Brecha digital

Constituye el mayor obstaculo para desarrollar la “Sociedad de la
Informacién” y se define como la diferencia entre las personas que utilizan
recursos, infraestructura y servicios de las tecnologias de informacién como
parte rutinaria de sus vidas y las personas que no tienen acceso a las
mismas y que aunque las tengan no saben como utilizarlas.

Contenido

Uno de los cuatro elementos que conforman el modelo conceptual de la
“Sociedad de la informacién”; constituye el conjunto de bienes y servicios que
se pueden obtener utilizando Internet. Se identifican (04) tipos de
“contenidos”: De infomediacion; intangibles, tangibles y de servicio. Para fines
de la presente directiva el “contenido intangible” sera invocado simplemente
como “contenido”.

Contenido de infomediacion

Tipo de “contenido” que facilita la busqueda de otros “contenidos” a través
de algoritmos o enlaces electronicos (links); por ejemplo los buscadores
(google, wikipedia, etc.); y los “portales” (entendiéndose como un concepto
amplio de pagina WEB, en el que ofrece al usuario acceso a recursos y
servicios, tales como: compra electronica, foros, documentos, aplicaciones,
buscadores y otros; de forma facil, organizada e integrada). Existen otros
portales basados en redes sociales dirigidos a determinado tipos de
personas e intereses (Facebook, Flickr, Youtube y otros).

Contenido intangible

Tipo de “contenido” susceptible de ser digitalizado (convertido en “bits”); por
ejemplo, un documento fisico que es escaneado. El “contenido intangible”
esta destinado a ser publicado electrénicamente en una pagina web o portal.
El “contenido” digitalizado puede ser transferido por Internet como
consecuencia de una transaccion electronica; ejemplos: el usuario que utiliza
su tarjeta de crédito para pagar electronicamente el derecho a descargar un
archivo de musica en formato mp3 (contenido intangible) utilizando un “portal”
especializado; la descarga de un libro electrénico o “e-book” (contenido
intangible); el pago electrénico por el derecho de uso de fotografias digitales
{(contenido intangible). Para fines de la presente directiva el “contenido
intangible” sera invocado simplemente como “contenido”.

Contenido tangible
Desde el punto de vista del concepto de “Sociedad de la Informacién”, es el

tipo de contenido que constituye un bien fisico, susceptible de ser buscado,
conacido y adquirido a través de Internet (mediante transaccion electronica);
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sin embargo se requiere el servicio logistico del proveedor que entregue
fisicamente el producto al usuario.

Contenido de servicio

Tipo de “contenido” en el cual el usuario a través de una pagina WEB
accede a un servidor para pedir la ejecucion de un proceso cuyo resultado
le es enviado como informacion; ejemplos: el servicio de consulta de estado
de cuenta corriente; el servicio de consulta de estado de expediente,
servicio de transferencia (bancos); el servicio de reserva, etc.

Coordinador de publicacion WEB

Para efectos de la presente directiva, se entiende por “coordinador de
publicacion WEB" al trabajador municipal que ha sido designado por el
funcionario responsable del area de produccion de contenidos, de acuerdo a
lo establecido en el articulo 6° de la Directiva N° 004-2008-PCM/SGP,
“Lineamientos para la uniformizacion del contenido de los portales de
transparencia de las entidades publicas”, aprobada por Resolucion
Ministerial N° 398-2008-PCM.

Entorno

Constituye uno de los cuatro elementos del modelo de la “Sociedad de la
Informacién”, se entiende por “entorno” al conjunto de aspectos sociales y
econdémicos que influyen en una determinada sociedad (por ejemplo la
sociedad peruana) y por lo tanto incide en la orientacién y desarrollo de la
“Sociedad de la Informacion®’. Los aspectos sociales y econdmicos
relacionados con el “entorno” son la economia, la legislacion, el empleo, la
educacion, la cultura y otros. Los otros tres elementos del modelo de la
“Sociedad de la Informacién” (usuarios, infraestructura y contenidos) se
desenvuelven necesariamente dentro del “entorno” por constituir un medio
economico y social, sin embargo el “entorno” existe independientemente de
la “Sociedad de la Informacion” y los tres elementos restantes.

Gama cromatica

Para los fines de la presente directiva, constituye el conjunto de colores que
el “area de control de calidad de contenidos” ha determinado para la
elaboracién de “contenidos”. La gama cromatica aplicada en los graficos y
textos destinados a publicaciones WEB, constituye un elemento de
identidad de la gestion municipal. Para los “contenidos” destinados a
impresion se utilizan los cédigos del sistema de control de colores para
artes graficas: PANTONE; para los “contenidos” destinados a publicacion
WEB se utilizan los cédigos del modelo de color RGB (Red = rojo; Green =
verde y Blue = azul), por estar destinado a la visualizacién en monitores de
computadoras y en dispositivos moviles (por ejemplo celulares con Internet).

Gestion del conocimiento
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Proceso aplicado en ciertas organizaciones que pretenden transferir el
conocimiento y experiencia existente entre sus miembros, de modo que
pueda ser utilizado como un recurso disponible para otros en la
organizacion. Comprende detectar, capturar, seleccionar, organizar,
almacenar y presentar el conocimiento de los trabajadores, que se pueda
compartir. En la Municipalidad de Santiago de Surco el “Portal del
Empleado” publicado en la intranet constituye una herramienta que
coadyuva al proceso de la gestion del conocimiento (en ingles “Knowledge
Management”). :

o) Infraestructuras

Constituye uno de los cuatro elementos del modelo de “Sociedad de la
Informacién”, se entiende por “infraestructuras” al conjunto de medios
técnicos que permite a los “usuarios” acceder de forma remota a los
“contenidos” (informacién) y servicios de telecomunicaciones. Las
infraestructuras se dividen en tres categorias: “redes”; “servidores” y
“terminales”.

p) Modelo de sociedad de la informacion

Constituye una representacion simplificada del concepto de la “Sociedad de la
Informacion”; en el cual se identifican cuatro elementos fundamentales bien

L] LI

diferenciados: “usuarios”; “infraestructuras”, “contenidos” y “entorno”.
q) Portal del Estado Peruano (PEP)

“Sistema interactivo de informacion a los ciudadanos a través de Internet, el
cual proporcionara un servicio de acceso unificado sobre los servicios y
procedimientos administrativos que se realizan ante las diversas
dependencias publicas”. (Articulo 1°, Decreto Supremo N° 060-2001-PCM).
Asimismo la Municipalidad de Santiago de Surco debe publicar en el PEP:
El Reglamento de Organizacion y Funciones (ROF); el Cuadro para
Asignacion de Personal (CAP); Reglamentos técnicos; Lineamientos;
Directivas; y otros que la Presidencia del Consejo de Ministros disponga
mediante Decreto Supremo (Ley N° 29091). El PEP esta administrado por el
Centro de Administracion del Portal del Estado Peruano (CAPEP) de la
Oficina Nacional de Gobierno Electronico e Informatica (ONGEI)
dependencia de la Presidencia del Consejo de Ministros (PCM).

r) Portal de Servicios al Ciudadano y Empresas (PSCE)

“Sistema de informacion en Internet sobre los procedimientos, requisitos y
derechos establecidos en el Texto Unico de Procedimientos Administrativos
(TUPA) de las entidades publicas del Estado” (articulo 2° del Decreto
Supremo N° 032-2006-PCM). El Portal de Servicios al Ciudadano y
Empresas (PSCE) esta adscrito al Portal del Estado Peruano (PEP) y esta
administrado por la Oficina Nacional de Gobierno Electrénico e Informatica
(ONGE]I) dependencia de la Presidencia del Consejo de Ministros (PCM).
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Portal del empleado

Es la denominacion de la publicacion WEB en la INTRANET dirigida a los
funcionarios y personal en general de la Municipalidad de Santiago de
Surco; constituye una herramienta que coadyuva al proceso de la gestion
del conocimiento (en inglés “Knowledge Management’); y desde la
perspectiva del Gobierno Electronico es una expresion de la modalidad
“Gobierno a Empleado — Government to Employee” (G2E).

Portal de transparencia

Pagina WEB de entidad publica. El Portal de Transparencia de la
Municipalidad de Santiago de Surco, también denominado Portal WEB;
brinda “contenidos” (informacion) a los “usuarios” en materia de tramites
(Texto Unico de Procedimientos Administrativos - TUPA), normas emitidas,
proyectos de normas, documentos de gestion, obras ejecutadas, servicios
municipales, planes, ejecucién de actividades, proyectos de obras,
programas, presupuesto (ingresos y egresos), campafas, ceremonias,
actos oficiales, eventos, organizacion, directorio de funcionarios, directorio
de locales municipales, adquisiciones, contrataciones, convocatorias, etc.;
asimismo se brinda “servicios en linea” tales como consultas y pagos de
tributos; mapas interactivos.

Adicionalmente se publica electronicamente “contenidos” orientados a
brindar informacion turistica, comercial y cultural del distrito de Santiago de
Surco; asimismo se publican visores fotograficos, videos y revistas virtuales.

La calidad de los “contenidos” publicados en el Portal WEB en términos de
utilidad, claridad, oportunidad y veracidad; son responsabilidad de cada
area en el ambito de su competencia funcional.

El Portal de Transparencia de la Municipalidad de Santiago de Surco
constituye una aplicacion del concepto de Gobierno Electrénico, en la
modalidad de “Gobierno a Ciudadano” - Government to Citizen (G2C),
dentro del marco de las disposiciones legales en materia de transparencia y
acceso a la informacion.

Para efectos de la presente directiva, se entiende por “publicacion WEB” la
publicacion de “contenidos” (informacion digital) en el Portal de
Transparencia o en el Portal del Empleado (INTRANET).

Redes

Constituye una de las tres categorias de las “infraestructuras” (componente
del modelo de “Sociedad de la Informacion”); se entiende por “redes” al
conjunto de equipos que se encargan de asegurar la conexion entre los
“terminales” y los “servidores”.
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Municipalidad de Santiago de Surco
Servidores

Constituye una de las tres categorias de las “infraestructuras” (componente
del madelo de “Sociedad de la Informacion”); se entiende por “servidores” a
los equipos informaticos en los que se aloja (hosting) los “contenidos”
(informacién) y los “servicios” a los que acceden los usuarios por Internet.

Un servidor es una computadora que, formando parte de una red, provee
servicios a otras computadoras denominadas “clientes”.

Sociedad de la informaciéon

No existe una definicidn universalmente aceptada de la "Sociedad de la
informacién", diversos autores coinciden que en la década de los 70 se inici6
el cambio mundial en la forma como las sociedades funcionan. Este cambio
se refiere a que los medios de generacion de la riqgueza se trasladan
gradualmente de los sectores de produccion de bienes al sector de servicios;
como consecuencia de ello los empleos asociados a la fabricacion de
productos tangibles decrecen y se incrementan los empleos dedicados a la
generacion, almacenamiento y procesamiento de informacion diversa; en ese
sentido los sectores relacionados con tecnologias de la informacion,
desempefian un rol importante en el cambio mundial citado.

De acuerdo a lo expuesto se puede definir a la “Sociedad de la Informacion”
como: “El nivel de desarrollo social alcanzado por una sociedad
determinada en la cual sus miembros (ciudadanos, empresas y entidades
publicas) tienen la capacidad de obtener y compartir cualquier informacion,
instantdneamente, desde cualquier lugar y en la forma disponible que se
prefiera”; por lo tanto, la aplicacion de Internet es importante.

El 21DIC2001 la Asamblea General de las Naciones Unidas emitié la
Resolucion 56/183, mediante la cual aprobé la celebracion de la Cumbre
Mundial sobre la Sociedad de la Informacion (CMSI) en dos fases. La
primera celebrada en Ginebra del 10 al 12DIC2003, y la segunda en Tunez
del 16 al 18NOV2005; la Republica del Peru participo y avalo los acuerdos
tomados en ambas fases de la CMSI.

E! objetivo de la 1° fase del CMSI era redactar la “Declaracion de Principios”,
cuyo numeral 1, declara: “Nosotros, los representantes de los pueblos del
mundo, reunidos en Ginebra del 10 al 12 de diciembre de 2003 con motivo de
la primera fase de la Cumbre Mundial sobre la Sociedad de la Informacion,
declaramos nuestro deseo y compromiso comunes de construir una Sociedad
de la Informacion centrada en la persona, integradora y orientada al
desarrollo, en que todos puedan crear, consultar, utilizar y compartir la
informacion y el conocimiento, para que las personas, las comunidades y los
pueblos puedan emplear plenamente sus posibilidades en la promocion de su
desarrollo sostenible y en la mejora de su calidad de vida, sobre la base de
los propositos y principios de la Carta de las Naciones Unidas y respetando
plenamente y defendiendo la Declaracion Universal de Derechos Humanos”.
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Municipalidad de Santiago de Surco

De acuerdo al Decreto Supremo N° 048-2008-PCM, la implementacion del
“Plan de Desarrollo de la Sociedad de la Informacion — La Agenda Digital
Peruana” esta a cargo de [a “Comisioén Multisectorial para el seguimiento y
evaluacién del Plan de Desarrollo de la Sociedad de la Informacion en el
Perl — La Agenda Digital Peruana” (CODESI), presidida por fitular de la
Presidencia del Consejo de Ministros (PCM) e integrado por los titulares del
Ministerio de la Produccion, Ministerio de Educaciéon, Ministerio de la
Transportes y Comunicaciones vy el Jefe de la Oficina Nacional de Gobierno
Electrénico (ONGEI) que asume la secretaria técnica del CODESI.

x) Terminales

Constituye uno de las tres categorias de las “infraestructuras” (componente
del modelo de “Sociedad de la Informacion”); se entiende por “terminales” a
los equipos finales que permiten extender los contenidos hasta los usuarios
mediante cables o inalambricamente; es decir, no soélo constituyen
computadoras (de escritorio o portatiles), también comprenden teléfonos
moviles y otros dispositivos de comunicaciones que permiten visualizar
informacion o ingresar informacion via internet.

Transparencia

Conjunto de normas y procedimientos que definen y reconocen como un
bien de dominio publico toda la informacién generada o en posesion de las
entidades de la administracion publica salvo aquella que la ley exceptué. La
transparencia se sustenta en el derecho de informacion del ciudadano.

Asimismo, se entiende por “Transparencia” el deber de la funcionario publico
que debe ejecutar los actos del servicio de manera transparente, ello implica
que dichos actos tienen en principio carédcter publico y son accesibles al
conocimiento de toda persona natural o juridica. El servidor publico debe
brindar y facilitar informacién fidedigna, completa y oportuna (Ley N° 27815 -
Ley del Cédigo de Etica de la Funcion Publica).

Usuarios

Constituye uno de los cuatro elementos del modelo de “Sociedad de [a
Informacioén”, se entiende por “usuarios” a las personas u organizaciones que
acceden a los “contenidos” (informacién y servicios) a través de las
“infraestructuras” (redes, servidores y terminales).

Para fines de este capitulo de la presente directiva, se identifican los
siguientes “usuarios™ en primer lugar los ‘“usuarios del Portal de
Transparencia de la Municipalidad de Santiago de Surco”, constituido por los
contribuyentes, vecinos, administrados y publico en general; en segundo lugar
los usuarios del “Portal del Empleado”, constituido por los funcionarios y
personal en general.
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9.2.

G

Municipalidad de Santiago de Surco

Normas de publicacién WEB internas

a)

b)

d)

)

- Bolognest 275, Plazs

Cada Gerente debera designar por escritc el “Coordinador de Publicacién
WEB" que se encargara de revisar la informacion destinada a publicacion
WEB elaborada por la Gerencia y las subgerencias adscritas y gestionar su
remision a la Gerencia de Tecnologias de la Informacion o la que haga sus
veces (articulo 6° de la Directiva N° 004-2008-PCM/SGP, “Lineamientos para
la uniformizacién del contenido de los portales de transparencia de las
entidades publicas”, aprobada por Resolucién Ministerial N® 398-2008-PCM).

Cada Gerente debera comunicar por escrito a la Gerencia Municipal y a la
Gerencia de Tecnologias de la Informacién o la que haga sus veces, la
designacion de cada “Coordinador de publicacién WEB”; especificando el
nombre del designado y que areas atendera; asimismo comunicara por
escrito a las instancias antes mencionadas el reemplazo del “Coordinador
de publicacion WEB” en el caso este hago uso de su periodo vacacional u
otra causa que le impida ejercer sus funciones de coordinacién WEB.

Cada Gerente tomara las medidas que garanticen que el “Coordinador de
publicacion WEB" conozca la presente directiva, las disposiciones
contenidas en la Directiva N° 004-2008-PCM/SGP y las normas conexas en
materia de transparencia de la informacién publica y accesibilidad para
paginas Web.

Excepcionalmente cada Gerente podra designar “Coordinador de
Publicacién WEB” de una subgerencia adscrita, si es que la frecuencia y el
volumen de informacion destinada a publicacion WEB lo amerita.

Cada “Coordinador de publicacion WEB” al revisar la informacién elaborada
por el area y verificar que cumpla con las disposiciones contenidas en la
presente directiva, constituye el primer control de calidad de dicha
informacion, antes de gestionarse la aprobacién de publicacién WEB ante la
Gerencia de Comunicaciones e Imagen Institucional o la que haga sus
veces.

La Gerencia de Comunicaciones e Imagen Institucional o la que haga sus
veces, a traves del “revisor de contenidos” constituye el segundo control de
calidad de la informacién elaborada por las areas destinadas a publicacion
WEB, antes de remitirse a la Gerencia de Tecnologias de la Informacion o la
gue haga sus veces para ser publicada electrénicamente.

En el caso se requiera publicar informacion en el portal WEB, en cualquier
modalidad (textos, graficos, imagenes, videos, etc.); que no se ajuste a los
criterios contemplados en la presente directiva, el “Coordinador de
publicacién WEB” del area debera gestionar la aprobacion del contenido
ante la Gerencia de Comunicaciones e Imagen Institucional o la que haga
sus veces y luego gestionar la publicacion electrénica ante la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, que atendera el
requerimiento de acuerdo a los recursos informaticos disponibles.
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9.3.

Municipalidad de Santiago de Surco

Normas de publicacion WEB en el Portal del Estado Peruano

www.peru.gob.pe

a)

b)

f)

dr. Bolognesi 275, Plaza de Armas o

El funcionario responsable de la elaboracién del portal de Internet en la
Municipalidad de Santiago de Surco (MSS), es el encargado de conducir el
proceso de actualizacion de informacion de la MSS en el Portal del Estado
Peruano (PEP), de acuerdo a lo establecido en el numeral 5.1., articulo 5°,
del Reglamento de la Ley N° 29091, aprobado por el Decreto Supremo N°
004-2008-PCM.

El funcionario responsable de la elaboracion del portal de Internet en la
Municipalidad de Santiago de Surco, designara el “Administrador
Institucional PEP-MSS”, quien debera gestionar via Internet el “nombre de
usuario”, “clave” y las coordinaciones pertinentes ante el Centro de
Administracion del Portal del Estado Peruano (CAPEP) de la Oficina
Nacional de Gobierno Electrénico (ONGEI) de la Presidencia del Consejo de
Ministros (PCM).

El “Administrador Institucional PEP-MSS”, descargard via Internet los
manuales de usuario del PEP, con el fin de leerlos y asegurar la correcta
administracion de la informacién de la municipalidad en el PEP.

El funcionario responsable de la elaboracion del portal de Internet en la
Municipalidad de Santiago de Surco, deberd supervisar las tareas del
“Administrador  Institucional PEP-MSS" y se asegurara que este
debidamente capacitado para cumplir sus funciones; en el caso, que la
informacion publicada sea incorrecta el funcionario antes citado cometera
infraccion grave, de acuerdo a lo establecido en el articulo 4° del Texto
Unico Ordenado de la Ley N° 27806.

En la Municipalidad de Santiago de Surco, el “Coordinador de Publicaciones
WEB?”, invocado en el articulo 6° de la Directiva N° 004-2008-PCM/SGP,
“Lineamientos para la uniformizacién del contenido de los portales de
transparencia de las entidades publicas”, aprobada por Resolucion
Ministerial N° 398-2008-PCM, sera el encargado de gestionar ante el
“Administrador Institucional PEP-MSS” la publicacion y actualizacion de
informacioén destinada al Portal del Estado Peruano (PEP).

El funcionario a cargo del area involucrada en brindar informacion destinada
al Portal del Estado Peruano (PEP), deberé supervisar el contenido de la
citada informacion antes que el “Coordinador de Publicacion WEB"” la remita
al "Administrador Institucional PEP-MSS”; en el caso, que la informacion
publicada sea incorrecta el funcionario antes citado cometera infraccion
grave, de acuerdo a lo establecido en el articulo 4° del Texto Unico
Ordenado de la Ley N° 27806; asimismo, constituye infraccién grave si el
funcionario comete omision de brindar informacion en el PEP.

En el Portal del Estado Peruano (PEP), en la seccion “Transparencia de
Gestion — Ley N° 29091", en la opcién “Gobiernos Locales”; en la lista
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Municipalidad de Santiago de Surco

“Municipalidades”; en la linea "Municipalidad de Santiago de Surco (MSS)”; en
la ventana “Transparencia de Gestion”, el “Administrador Institucional PEP-
MSS” debera publicar y actualizar la informacién que le proporcionen
oportunamente los “Coordinadores de publicaciones WEB" de las areas de

A« JVN IR e 1
Jro Bolognesi 2

acuerdo a la tabla siguiente:

N° | Tipo de documento

Area responsable de brindar la
informacion

1. | Reglamento de
Organizacién y Funciones
(ROF)

Gerencia de Planeamiento y
Presupuesto o la que haga sus veces

2. | Cuadro para Asignacion de
Personal (CAP)

Gerencia de Planeamiento y
Presupuesto o la que haga sus veces

3. | Manual de Operaciones
aplicables a los programas
y proyectos adscritos a la
entidad

Gerencia que le corresponda.

4. | Manual de Procesos y
Procedimientos (MAPRO)

Subgerencia de Planeamiento y
Racionalizacion o la que haga sus
veces

5. | Clasificador de cargos

Subgerencia de Recursos Humanos o
la que haga sus veces.

6. | Escala remunerativa

Subgerencia de Recursos Humanos o
la que haga sus veces.

7. | Disposiciones legales que
aprueban directivas,
lineamientos o reglamentos
técnicos sobre
procedimientos
administrativos contenidos
en el Texto Unico de
Procedimientos
Administrativos (TUPA). No
estan comprendidas las
directivas referidas a
procedimientos internos.

Gerencia de Planeamiento y
Presupuesto o la que haga sus veces

8. | Disposiciones legales que
aplican sanciones
administrativas

Subgerencia de Recursos Humanos o
la que haga sus veces.

En el Portal del Estado Peruano (PEP), en la seccion “Directorio de
Instituciones y Organismos del Estado”, en la opcién “Gobiernos Locales”, en
la opcion “15. Lima" (departamento); en la opcién “Lima” {provincia); en la
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Municipalidad de Santiago de Surco

opcion “Municipalidad Distrital de Santiago de Surco”; se identifican (09)
campos cuyos datos deben ser actualizados electrénicamente por el “usuario
administrador” del PEP-MSS, con la informacién que le deben proporcionar
los “Coordinadores de publicaciones WEB" de las siguientes areas (o las que
hagan sus veces):

N? | Campo Area responsable de brindar la informacion
1. | Abreviatura Secretaria General
2. | Direccién Gerencia de Comunicaciones e Imagen
Institucional
3. | Departamento | Gerencia de Planeamiento y Presupuesto
4. | Provincia Gerencia de Planeamiento y Presupuesto
5. | Distrito Gerencia de Planeamiento y Presupuesto
6. | Teléfono Gerencia de Tecnologias de la Informacion
7. | Pagina Web Gerencia de Tecnologias de la Informacion
8. | Misién Gerencia de Planeamiento y Presupuesto
9. | Funciones Gerencia de Planeamiento y Presupuesto

En el Portal del Estado Peruano (PEP), en la seccién “Directorio de
Instituciones y Organismos del Estado”, en la opcion “Gobiernos Locales”,
en la opcion “15. Lima” (departamento); en la opcion “Lima” (provincia); en
la opcion “Municipalidad Distrital de Santiago de Surco”; en la opcién
“Funcionarios Principales”; el “Administrador Institucional PEP-MSS”
registrara y actualizara el nombre y cargo de los funcionarios de acuerdo a
la informacion que le proporcionara obligatoriamente el “Coordinador de
Publicaciones WEB” la Subgerencia de Recursos Humanos o la que haga
sus veces, el orden de aparicion de los funcionarios es el siguiente:

1°  Alcalde.

2° Gerente Municipal.

3° Jefe del Organo de Control Institucional.

4°  Gerentes de las areas de asesoramiento; seguidos de los Subgerentes
en los casos que corresponda.

5° Gerentes de las areas de apoyo que dependen directamente de la
Alcaldia, seguidos de los Subgerentes en los casos que corresponda.

6° Gerentes de las areas de apoyo que dependen directamente de la
Gerencia Municipal, seguidos de los Subgerentes en los casos que
corresponda.

7°  Gerentes de las areas de linea, seguidos de los Subgerentes en los
casos que corresponda.

En el Portal del Estado Peruano (PEP), en la seccidn “Directorio de
Instituciones y Organismos del Estado”, en la opcion “Gobiernos Locales”,
en la opcion “15. Lima” (departamento); en la opcion “Lima” (provincia); en
la opcién “Municipalidad Distrital de Santiago de Surco”; en la opcién
“Funcionarios Principales”; no se registraran a los sefiores regidores.

k) En el Portal del Estado Peruano (PEP), en la seccion “Directorio de
Instituciones y Organismos del Estado”, en la opcion “Gobiernos Locales”,
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Municipalidad de Santiago de Surco

en la opcion “15. Lima” (departamento); en la opcion “Lima” (provincia); en
la opcion “Municipalidad Distrital de Santiago de Surco”; en la opcion
*Funcionarios Principales”; en la opcidn “Mas datos”, el “*Administrador
Institucional PEP-MSS” registrara y actualizara los (13) campos de la opcion
antes mencionada, de acuerdo a la informacidbn que le proporcionara
obligatoriamente el “Coordinador de Publicaciones WEB” de la Subgerencia
de Recursos Humanos o la que haga sus veces, de acuerdo a los criterios

siguientes:
N° | Campo Observaciones
1. | Foto Tamafio carnet color o b/n en fondo
blanco.
2. | Cargo Consignar lo que corresponda.
3. | Nivel Remunerativo F-4; F-3, F-2 y F-1.
4. | DNI Consignar lo que corresponda.
5. | E-mail Cuenta de correo institucional del area a
cargo.
6. | Teléfono Teléfono y anexo del area.
7. | Fax Consignar lo que corresponda.
8. | Resolucion N° de Resolucion de designacion.
9. | Inicio Fecha de inicio en la Municipalidad de
Santiago de Surco.
Hoja de Vida
10. | Resumen Consignar lo que corresponda.
11. | Profesion Consignar lo que corresponda.
12. | Formacién Académica | Titulo, especialidad, lugar, ciudad,
finalizacion y extension.
13. | Experiencia Laboral Entidad, cargo, fecha de inicio y fecha fin.

Normas de publicacion WEB en el Portal de Servicios al Ciudadano y
Empresas (PSCE)

www.serviciosalciudadano.gob.pe

a) El funcionario responsable de la elaboracién del portal de Internet en la
Municipalidad de Santiago de Surco (MSS), es el encargado de conducir el
proceso de actualizacién de informacion de la MSS en el Portal de Servicios
al Ciudadano y Empresas (PSCE), de acuerdo a lo establecido en el
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Municipalidad de Santiago de Surco

numeral 5.1., articulo 5°, del Reglamento de la Ley N° 29091, aprobado por
el Decreto Supremo N° 004-2008-PCM.

El funcionario responsable de la elaboracion del portal de Internet en la
Municipalidad de Santiago de Surco, designara el “Administrador
Institucional PSCE-MSS", quien debera gestionar via Internet el “nombre de
usuario”, “clave” y las coordinaciones pertinentes ante la Oficina Nacional de
Gobierno Electronico (ONGEI) de la Presidencia del Consejo de Ministros
(PCM).

El “Administrador Institucional PSCE-MSS”, descargara via Internet los
manuales de usuario del PSCE, con el fin de leerlos y asegurar la correcta
administracion de la informacion de la municipalidad en el PSCE.

El funcionario responsable de la elaboracion del portal de Internet en la
Municipalidad de Santiago de Surco, deberd supervisar las tareas del
“Administrador Institucional PSCE-MSS” y se asegurara que este
debidamente capacitado para cumplir sus funciones; en el caso, que la
informacién publicada sea incorrecta el funcionario antes citado cometera
infracciéon grave, de acuerdo a lo establecido en el articulo 4° del Texto
Unico Ordenado de la Ley N° 27806.

En la Municipalidad de Santiago de Surco, el “Coordinador de Publicaciones
WEB?", invocado en el articulo 6° de la Directiva N° 004-2008-PCM/SGP,
“Lineamientos para la uniformizacién del contenido de los portales de
transparencia de las entidades plblicas”, aprobada por Resolucion Ministerial
N° 398-2008-PCM, sera el encargado de gestionar ante el “Administrador
Institucional PSCE-MSS" la publicacion y actualizacion de informacion
destinada al Portal de Servicios al Ciudadano (PSCE) relacionada con los
tramites contenidos en el Texto Unico de Procedimientos Administrativos
(TUPA); para ello previamente gestionara el visado de la informacion ante la
Gerencia de Planeamiento y Presupuesto o la que haga sus veces.

El funcionario a cargo de area involucrada en brindar informacion destinada
al Portal del Servicios al Ciudadano (PSCE), debera supervisar el contenido
de la citada informacién antes que el “Coordinador de Publicacion WEB” la
remita al “Administrador Institucional PSCE-MSS”; en el caso, que la
informacidn publicada sea incorrecta el funcionario antes citado cometera
infraccion grave, de acuerdo a lo establecido en el articulo 4° del Texto
Unico Ordenado de la Ley N° 27806; asimismo, constituye infraccion grave
si el funcionario comete omisién de brindar informacion en el PSCE.

En el Portal de Servicios al Ciudadano (PSCE), en el menu “Tramites por
Poder - Gobiernos Locales”; en la opcion “15. Lima” (departamento); en la
opcion “Lima” (provincia); en la opcién “Distritos”, en la opcion
“Municipalidad Distrital de SANTIAGO DE SURCO"; el “Administrador
Institucional PSCE-MSS" registrara y actualizara los (14) campos de la
opcion antes mencionada, de acuerdo a la informacion que le proporcionara
obligatoriamente el “Coordinador de Publicaciones WEB" del area
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Municipalidad de Santiago de Surco

involucrada en tramites (procedimientos), de acuerdo a los criterios
siguientes:

item del tramite en el

o I

N PSCE Criterio

1. | Nombre del tramite Es el equivalente a la columna del Texto Unico
de Procedimientos Administrativos (TUPA)
“Denominacion del procedimiento”.

2. | Objetivo del tramite Este campo no existe en el Texto Unico de

Procedimientos Administrativos (TUPA), sera
formulado por el area competente en un
lenguaje claro y sencillo para el entendimiento
del ciudadano.

Donde se realiza el
tramite

Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA), sera
formulado por el area competente en un
lenguaje claro para entendimiento del
ciudadano. El area competente especificara los
Centros de Atencion Surcanos (CAS) o locales
municipales donde se atiende cada tramite;
indicando en cada caso: direccién y horario de
atencion.

Costo

Es el equivalente a la columna del Texto Unico
de Procedimientos Administrativos (TUPA):
“Derecho de tramite”. El area competente
especificara solo el porcentaje (%) de la Unidad
Impositiva Tributaria (UIT) aplicable en el costo
del tramite.

Documentos a
presentar

Es el equivalente a la columna "Requisitos” del
Texto Unico de Procedimientos Administrativos
(TUPA). El area competente elaborara la lista
ordenada de formatos (indicando la
denominacion oficial de estos), comprobantes
de pago y otros documentos que debe
presentar el ciudadano para iniciar el tramite.

NO

item del tramite en
el PSCE

Criterio

Pasos a seguir

Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA), tiene
que ser formulado por el area competente en un
lenguaje claro para entendimiento del

Gr. Bolognesi 275, Plaza d
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ciudadano. Se refiere a la secuencia de pasos
que debe seguir el ciudadano para la gestion
del tramite.

Calificacion

Es la misma columna “Calificacién” del Texto
Unico de Procedimientos Administrativos
(TUPAY); el drea competente tiene que
consignarse una de las tres opciones posibles:
automatico, silencio administrativo positivo y
silencio administrativo negativo, indicando el
nimero de dias en los dos Gltimos casos.

Inicio del tramite

Es el equivalente a la columna del Texto Unico
de Procedimientos Administrativos (TUPA)
“Dependencia donde se inicia el tramite”. El
area competente consignara la denominacion
actual del area.

Unidad que evalua
el tramite

Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA). El area
competente consignara la denominacion actual
del area que evalla el tramite.

10.

Informes sobre el
estado del tramite

Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA). El area
competente consignara: nimeros telefonicos y
anexos en los cuales se brindara informacion
del estado del tramite, incluyendo el horario de
atencion; asimismo consignara el correo
electronico del area donde se brindara también
informacion del estado del tramite del
ciudadano.

NO

item del tramite en
el PSCE

Criterio

11.

Instancia que
resuelve el tramite

Es el equivalente a la columna del Texto Unico
de Procedimientos Administrativos (TUPA):
“Autoridad que aprueba el tramite”. El area
competente consignara la denominacion actual
del area que resuelve el tramite.

12.

Instancia que
resuelve el recurso
impugnatorio

Es el equivalente a la columna del Texto Unico
de Procedimientos Administrativos (TUPA):
“Autoridad que resuelve el recurso
impugnativo”. El area informante consignara las
denominaciones de |as areas involucradas con
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el recurso de “apelacion” y de “reconsideracion”.

13. | Base legal Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA). El area
competente indicara las normas principales que
constituyen el marco legal del tramite.

14. | Observaciones Este campo no existe en el Texto Unico de
Procedimientos Administrativos (TUPA). El area
competente formulara las observaciones que
considere pertinentes, en un lenguaje claro para
entendimiento del ciudadano.

9.5. Funciones del coordinador de publicacion WEB

a) Revisar que la informacion destinada a publicacion WEB elaborada por el area
ala que representa, se ajuste a las normas contenidas en la presente directiva.

b) Coordinar con el personal del area que elabord la informacion destinada a
publicacion WEB, las modificaciones necesarias que permitan cumplir con
las normas contenidas en la presente directiva.

Ejecutar los pasos que le corresponden, descritos en el procedimiento para
solicitar la publicacion WEB de contenido, establecido en la presente directiva.

Gestionar ante la Gerencia de Comunicaciones e Imagen Institucional o la
que haga sus veces el visado de la informacion destinada a ser publicada
en el Portal DE Transparencia y/o INTRANET (Portal del empleado) por
conducto regular.

o €)  Remitir oportunamente a la Gerencia de Tecnologias de la Informacion o la
gue haga sus veces la informacién visada, destinada a ser publicada en el
Portal WEB y/o INTRANET (Portal del empleado) por conducto regular, en
cumplimiento de las normas vigentes y de las necesidades de informacion
de los vecinos y/o contribuyentes.

o 81
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f) Coordinar con la Gerencia de Tecnologias de la Informacion o la que haga
sus veces, las acciones que permitan asegurar que la informacion aprobada
y destinada a publicacion WEB, este satisfactoriamente publicada de
acuerdo a las especificaciones del requerimienito.

g) Verificar que la informacién publicada en el Portal de Transparencia y en €l
Portal del Empleado (INTRANET) relacionada con el area a la que representa,
este actualizada y cumpla con el contenido de [a presente directiva.

h) Comunicar oportunamente a la Gerencia de Tecnologias de la Informacion
o la que haga sus veces, que informacion del area a la que representa,
debe darse de baja en el Portal WEB y/o INTRANET (Portal del empleado).
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Gestionar ante el area a la que pertenece el “Administrador Institucional
PEP-MSS", la informacién que debe ser actualizada en el Portal del Estado
Peruano (PEP).

Gestionar ante el area a la que pertenece el “Administrador Institucional
PSCE-MSS”, la informacion que debe ser actualizada en el Portal de
Servicios al Ciudadano y Empresas (PSCE).

Verificar que la informacién relacionada con el area, publicada en el Portal
del Estado Peruano (PEP) y en el Portal de Servicios al Ciudadano y
Empresas (PSCE) y en el Portal del Empleado (INTRANET) este
actualizada y cumpla con las normas contenidas en la presente directiva.

Administrar el archivo histérico de las publicaciones WEB del area.

Normas que debe observar el coordinador de publicacion WEB

a)

b)

Respecto a las disposiciones en materia de transparencia

Esta obligado a conocer la presente directiva y las disposiciones
contenidas en la Directiva N° 004-2008-PCM/SGP y normas conexas en
materia de transparencia de la informacion publica y accesibilidad para
paginas Web.

Respecto a las caracteristicas basicas de la informacién destinada a la
publicacion WEB

Verificar que la informacion destinada a la publicacion WEB cumpla con lo
dispuesto en el articulo 8° de la Directiva N° 004-2008-PCM/SGP,
“Lineamientos para la uniformizacién del contenido de los portales de
transparencia de las entidades publicas”, aprobada por Resolucién
Ministerial N° 398-2008-PCM; mediante las caracteristicas basicas
siguientes:

o La facilidad de acceso; es decir [a forma de presentacion de la
informacién destinada a la publicacion WEB debe tener un formato
"amigable" que sea de facil utilizacion y ubicacion por parte de los
ciudadanos y usuarios en general.

o La simplicidad; es decir la informacién destinada a la publicacion WEB
debe utilizar en lo posible una terminologia sencilla que sea de facil
comprension por los ciudadanos y usuarios en general. Si se usan
siglas describir el significado por lo menos una vez en la unidad
documental.

o La veracidad; es decir la informacion destinada a la publicacion WEB
debe ser veraz, debiendo estar actualizada de acuerdo a la frecuencia
gue corresponda en cada caso, asi como mantener la informacion
anterior para efectos de comparaciones que deseen hacer los
ciudadanos y usuarios en general.
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o La legalidad; es decir la informacion destinada a la publicacion WEB
debe respetar el marco legal sobre la materia a la que se refiere.

c) Respecto a la redaccion y ortografia de los textos

Verificar que la informacion destinada a publicacion WEB tenga redaccion
clara, ortografia correcta e internamente guarde coherencia, ademas que
cumpla con las caracteristicas basicas establecidas en el articulo 8° de Ia
Directiva N° 004-2008-PCM/SGP. La calidad de los textos de la informacion
destinada a publicacion WEB refleja el nivel profesional del drea ante los
ciudadanos y usuarios en general e incide en la imagen de la gestion y
entidad municipal.

d) Respecto a la paginacion de documentos (textos) y cuadros

Verificar que se aplique "paginacion compuesta” en cada documento (texto)
y cuadro destinado a publicacién WEB, en el caso estén constituidos por
mas de una pagina; por ejemplo: para identificar la pagina 2 de un
documento con un total de (05) paginas, la paginacion podra adoptar los
formatos siguientes: “pag. 2 de 5"; “2/5"; “2-5".

e) Respecto al tamaiio de los documentos

Verificar que en los documentos destinados a la publicacion WEB, se haya
considerado el tamafio A4 segln la norma ISO 216 (ISO: International
Organization for Standardization — Organizacion Internacional para la
Estandarizacion) referida a los formatos de papel, cuyas dimensiones son:
- 210 mm. x 297 mm.; excepcionalmente los documentos destinados a la
publicacion WEB podran considerar el tamafio A3 cuyas dimensiones son:
420 mm. x 297 mm., es decir el doble del tamafio del A4; y el tamario A5,
cuyas dimensiones son: 210 mm. x 148 mm., es decir la mitad de tamafio
A4. La norma ISO 216 es derivada de la norma alemana DIN 476 (DIN:
Deutsches Institut fiir Normung — Instituto Aleman de Normalizacion).
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f) Respecto a los margenes

Verificar que en los documentos destinados a la publicacion WEB, se haya
considerado 18 milimetros en el margen izquierdo como minimo para
facilitar el archivado en los casos el usuario descargue documentos del
Portal WEB e imprima.

g) Respecto a la tipografia

Verificar que en los textos y graficos destinados a la publicacion WEB, se
utilice la familia de letras o fuentes “arial” (incluyendo las variantes “arial
narrow” y “arial black”) o “Tahoma”, para evitar la proliferacion de diversos
tipos de letra en las publicaciones WEB de la corporacién por parte de las
areas informantes. Excepcionalmente se podran usar otras fuentes en el
caso el disefio grafico lo amerite.
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Respecto a los colores aplicados en los textos y graficos

Verificar que en los textos y graficos destinados a la publicacion WEB, se
apliquen los colores de la “gama cromatica” determinada por la Gerencia de
Comunicaciones e Imagen Institucional o la gque haga sus veces, de
acuerdo al modelo de color RGB (Red = rojo; Green = verde y Blue = azul).

Respecto a los elementos de identidad institucional

Verificar que en los textos y gréaficos destinados a la publicacion WEB, la
aplicacion del escudo de la municipalidad, el logotipo y el lema (slogan) se
cifian a los criterios que determine la Gerencia de Comunicaciones e
Imagen Institucional o la que haga sus veces.

Respecto a los cuadros (tablas o matrices)

Verificar que los cuadros destinados a la publicacion WEB, se ajusten a los
criterios de colores, tipografia y elementoes de identidad institucional;
ademas el coordinador verificara que los titulos absuelvan las preguntas:
;Que?, ;jDonde? y ¢Cuando?; v que se precisen la(s) “fuente(s) de
informacion” en los casos que corresponda. En el caso que los cuadros
estén constituidos por mas de una pagina, verificar la aplicacion de la
“paginacion compuesta”, tamafo de papel A4 y se haya reservado 18
milimetros como minimo, en el margen izquierdo o margen superior (segln
corresponda) para facilitar el archivado en los casos el usuario descargue el
cuadro del Portal WEB e imprima.

Respecto a los formatos o formularios

Verificar que los formatos destinados a la publicacién WEB, se ajusten a los
criterios en materia de colores, tipografia, paginacién, margenes, elementos
de identidad institucional, textos y tablas, descritos en la presente directiva.

Respecto a los archivos de imagenes digitales (fotografias)

Verificar que las fotos digitalizadas destinados a la publicacién WEB, estén
en formato JPEG (Joint Photographic Experts Group); que no excedan los
100 Kb. y que se adjunte informacion que absuelva las siguientes
preguntas: ;Qué?; ; Quién?; ;Dénde? y ;Cuando?; verificar la redaccion y
ortografia de la descripcion de la fotografia; asi como la definicion del orden
de publicacion en el caso de envio masivo de fotografias digitales para ser
publicados en el Portal WEB.

Respecto a los archivos de video

Verificar los archivos de video destinados a la publicacion WEB, estén en el
formato FLV (Flash Video); que tengan una duracién maxima de (05)
minutos; un tamafo de (320 x 240) pixeles; y que se adjunte informacion
que absuelva las siguientes preguntas: ;Qué?; ;Quién?; ;Donde? y
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¢ Cuando?; verificar la redaccion y ortografia de la descripcion del contenido
del video; asi como la definicién del orden de publicacion, en el caso de
envidé masivo de videos para ser publicados en el Portal WEB. En el caso
que se requiera publicar un video en el Portal WEB, cuya duracion exceda
los (05) minutos, el area de publicacion de contenidos WEB procedera a
particionar el archivo, con el fin de evitar que la navegacion del Portal WEB
se afecte.

Respecto a la publicaciéon de proyectos normativos de la Municipalidad
de Santiago de Surco

1.

Verificar que la informacion destinada a la publicacién WEB relacionada
con proyectos normativos de la municipalidad, cumpla con lo dispuesto
en el numeral 2, articulo 14° del Decreto Supremo N° 001-2009-JUS.

Verificar que toda la documentacion relacionada con el proyecto
normativo debe estar paginada e impresa en papel membretado (segiin
el Art. 2° de la Resolucion N° 257-2007-RASS, que maodifica el anexo
N° 04 denominado “modelo de papel membretado” de la Directiva N°
002-2006-MSS Normas y Procedimiento para el uso, elaboracion,
presentacion y remision de comunicaciones escritas), con el fin de
hacer “referencia a la entidad publica bajo la cual se propone el
proyecto de norma” (Municipalidad de Santiago de Surco).

Verificar que cada pagina del proyecto normativo este visada con sello
del area formuladora y rubricada por el funcionario responsable de esta.

Con el fin de uniformizar criterios, verificar que se cumpla con el
siguiente “contenido” del proyecto de norma:

”"

a. Titulo del proyecto de norma en mayusculas: “PROYECTO DE....".
b. Subtitulo del proyecto de norma: “AREA FORMULADORA....".

c. “EXPOSICION DE MOTIVOS”", del proyecto de norma; que debe
contener el objetivo de la norma proyectada, la descripcion de los
temas que involucra el proyecto de norma y otros aspectos que el
area formuladora considere pertinentes tales como: antecedentes;
situacién actual; conclusiones; costo beneficio, etc.

d. PROYECTO DE NORMA, propiamente dicho (comprende el
dispositivo sin numerar, el texto de la norma proyectada y los
anexos en los casos que corresponda).

e. PLAZO para la recepcién de comentarios del proyecto de norma.

f. Nombre de la PERSONA encargada de recibir los comentarios y la

cuenta de correo electronico a la cual los ciudadanos deben dirigir
sus comentarios del proyecto de norma.
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5. Remitir oportunamente al area de publicacion WEB, los correos
electronicos conteniendo los comentarios emitidos por los ciudadanos
respecto a los proyectos de normas publicadas en el Portal de
Transparencia y los correos electronicos de respuesta del area
formuladora del proyecto de norma.

9.7. Procedimiento para solicitar publicacion WEB de contenido

DEL COORDINADOR DE PUBLICACION WEB

1. Descargar el formato “Solicitud de Publicacién WEB” (PW) imprimir y
llenar (02) ejemplares.

En el literal “A”, del formato PW, dentro del casillero 1., escribir el nombre
del coordinador WEB del area; dentro del casillero 2., escribir la
denominaciéon del area que elaboré el contenido destinado a publicacion
WERB; dentro del casillero 3., escribir el titulo del contenido o la descripcidn
del asunto o tema que se requiere publicar y dentro del casillero 4., escribir
fa justificacion o sustentc de la necesidad de publicacion WEB de la
solicitud.

En el literal “A”, del formato PW, en la seccion identificada con el numeral 5.

“Formato del archivo, cantidad vy titulo o descripcion del contenido®; marcar

con “X" aquellos formatos de archivo que conforman el contenido (por

ejemplo si el “contenido” esta integrado por un archivo “Word” y un archivo
"N

“Excel”, marcar con “X": el casillero “.doc” y el casillero “.xIs”); a continuacion
detallar la informacion segun los criterios siguientes:

1. Formato “.doc” (Word):

Escribir el numero total de paginas del documento destinadas a
publicacion WEB, rellenar con ceros a la izquierda en el caso sea
necesario; por ejemplo, si el archivo tiene 15 paginas, escribir “015"; a
continuacién escribir sobre la linea el titulo del documento o en su
defecto una breve descripcion que permita entender de gque se trata el
archivo; por ejemplo: “Memorandum Circular N° 006-2009-GM-MSS”.

2. Formato “.pdf’ (Portable Document Format -~ Formato de Doc. Portatil):

Escribir el nimero total de paginas del documento destinadas a
publicacion WEB; escribir sobre la linea el titulo del documento o en su
defecto una breve descripcion que permita entender de que se trata el
archivo.

3. Formato “.xIs” (Excel):

Escribir el nimero total de hojas (pestafias) del documento destinadas a
publicacion WEB; a continuacion escribir la suma de las paginas de
impresion; por ejemplo: si el archivo tiene (02) hojas, que constituyen
(02) anexos, donde el primero consta de (03) paginas de impresion vy el
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segundo (04) hojas de impresién, entonces anotar “007” en los casilleros
rotulados con “N° total de paginas de impresion”; a continuacion escribir
sobre la linea una breve descripcion que permita entender de que se
trata las hojas (pestafias) del archivo.

4. Formato “.jpg" o “.jpeg” (Joint Photographic Experts Group):

Escribir el nimero total de archivos (imagenes o fotos) destinadas a
publicacion WEB; escribir sobre la linea el asunto asociado con las fotos
0 imagenes.

5. Formatos de video: “.vob" o “.avi"
Marcar con “x” en el casillero correspondiente si el formato del archivo de
video es “.vob” (DVD-Video Object” o “Versioned QObject Base) o “.avi”
(Audio Video Interleave); escribir el nimero de videos destinados a
publicacion WEB; y escribir el asunto asociado al video o videos que
permita entender de que se trata el archivo o los archivos.

6. Otro formato

En el caso el formato de archivo no corresponda a ninguno de los casos
descritos anteriormente; marcar con “x” en el casillero “otro”; escribir
sobre la linea el tipo de formato del archivo; escribir el tipo de unidad de
medida del formato antes definido; escribir el nUmero total de unidades y
escribir sobre la linea una breve descripcidn que permita entender de

que se trata el archivo.

En el literal “A”, del formato PW, en la seccion identificada con el numeral 6.

“Remision de archivos magneéticos”; marcar con “x” en el casillero que
corresponda, la modalidad a través la cual se remite la informacion
destinada a publicacion WEB (contenido) y detallar aplicando los criterios
siguientes:

1. CD (Compact Disk — Disco compacto)

Escribir el namero de unidades (discos CD) remitidos que contienen la
informacion destinada a publicacion WEB.

2. DVD (Digital Versatile Disc - Disco Versatil Digital)

Escribir el nimero de unidades (discos DVD) remitidos que contienen la
informacion destinada a publicacién WEB.

3. e-mail (correo electrénico institucional)

Escribir el nimero de correos electrénicos a los cuales se adjuntan los
archivos el que contienen la informacion destinada a publicacion WEB.

4, Otro
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Escribir sobre la linea otro tipo de medio magnético que contiene la
informacion y el niimero de unidades correspondiente.

En el literal “A”, del formato PW, en el numeral 7. “Remision de archivos
fisicos”; marcar con “x" si se remite o no la documentacion fisica (impresa)
del contenido que se solicita publicar (adjuntada al formato PW); y
seguidamente escribir el nimero total de paginas.

En el literal “A”, del formato PW, en el numeral 8. “Destino del contenido”;
marcar con “x” el cual de los portales se publicara el contenido.

En el literal “A”, del formato PW, en el numeral 9. “Seccién o ubicacion para
publicar el contenido”; precisar en que parte se desea la publicacion; por
ejemplo, para publicar una Resolucion de Alcaldia en el Portal de Transparencia,
la especificacién se escribird de la siguiente forma: “LA MUNICIPALIDAD /
TRANSPARENCIA / NORMAS / EMITIDAS / RESOLUCIONES DE ALCALDIA”

En el literal “A”, del formato PW, en el numeral 10. “Fecha inicial de
publicacion”; escribir numéricamente lo que corresponda aplicando el
formato dia, mes y ano.

En el literal “A”, del formato PW, en el numeral 11. “Fecha final de
publicacion”; escribir numéricamente lo que corresponda aplicando el
formato dia, mes y afo.

Gestionar la firma de la solicitud PW, ante al funcionario a cargo del area
que elabord el contenido destinado a publicacion WEB, quien estampard el
sello de V° B° y firmara dentro del casillero 12.

Gestionar aprobacién de solicitud PW (incluyendo la documentacion
adjuntada y/o los archivos magnéticos) ante el revisor de contenidos de la
Gerencia de Comunicaciones e Imagen Institucional.

DEL REVISOR DE CONTENIDOS

12.

Jr.o Bolognest 278, Plaza ¢

13.

14.

Revisa el contenido de acuerdo a la politica y a las disposiciones que
integran la presente directiva.

En el literal “B”, del formato PW, en el numeral 13.; escribir el nombre del
revisor sobre la linea.

En el literal “B”", del formato PW, en el numeral 14. “Aprobacion de
publicacion WEB”; marca con “X” lo que corresponda; si es “no”, devuelve el
material revisado al coordinador WEB y escribe porque es rechazada la
solicitud; si es “si”, gestiona firma de Gerente de Comunicaciones e Imagen
Institucional quien estampara el sello de V° B° y firmara dentro del casillero
15.
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DEL COORDINADOR DE PUBLICACION WEB

15. Gestiona la entrega del formato PW visado por la Gerencia de
Comunicaciones e Imagen Institucional (incluyendo la documentacion
adjunta y/o los archivos magnéticos) ante la Gerencia de Tecnologias de la
Informacién en su calidad de area de publicacién WEB.

DE LA SECRETARIA DE LA GERENCIA DE TECNOLOGIAS DE LA
INFORMACION

16. Revisa el formato PW y la documentacién adjunta y/o los archivos
magnéticos; en el literal “C”, del formato PW, en el numeral 16., marca con
“x" en “Si”, si la documentacion esta conforme; caso contrario marca con “x”
en “No” y escribe sobre la linea que omisiébn se ha detectado u

observaciones que considere pertinentes.

17. Enel literal “C”, del formato PW, en el recuadro 17. “Requiere digitalizaciéon”,
marcar con “x" en "“Si", si la documentacion requiere ser digitalizada
(escaneada); este servicio de apoyo sélo se brinda a las areas que no
disponen de medios para escanear su informacion; caso contrario marcar

con “x” en “No”.

18. En el literal “C”, del formato PW, en el recuadro 18. coloca el sello fechador
de la Gerencia de Tecnologias de la Informacion escribe la hora de
recepcion y firma.

19. Realiza proceso de digitalizacién de documentos (escaneo), en el caso
corresponda.

20. Registra la recepcion del formato PW y la documentacion y deriva.

DEL WEB MASTER

21. En el literal "D", del formato PW, en la seccion 19., escribe la fecha y la hora
de recepcion del formato PW y la documentacion fisica y/o magnética.

22. En el literal “D”, del formato PW, en el recuadro 20. “Requiere
procesamiento”, marcar con “x” en “Si”, si los archivos magnéticos requieren
ser procesados previamente (por ejemplo edicion de videos) y en el numeral
21. precisar sobre la linea que proceso se realizara; caso contrario marcar

con “x" en “No”".

23. En el literal “D”, del formato PW, en el numeral 21. “Observaciones antes de
publicacion WEB", escribir lo que considere pertinente sobre la linea.

24. En el literal "D”, del formato PW, firma dentro del recuadro 22.

25. Publica el contenido solicitado de acuerdo a las especificaciones contenidas
en el formato PW y devuelve documentacién a la secretaria para archivo.
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Municipalidad de Santiago de Surco

10. De las acciones previas y posteriores a la adquisicion de equipos de computo
10.1. Definiciones
a) Adquisicion

Contrato bilateral, en el que una de las partes (vendedor) se obliga a la
entrega de un bien y la otra parte (comprador) se compromete a pagar el
precio del bien en dinero; en la administracion publica toda "adquisicion”, se
encuentran regulada por ley; es bilateral, porque genera obligaciones de las
partes; es onerosa, es decir no son transferencia de bienes gratuitas (caso
contrario seria una donacidn); es consensual, porque existe consentimiento
de las partes; es conmutativa, porque el precio que paga el comprador por
el bien, es equivalente al valor del bien que transfiere el “vendedor”.

Especificaciones técnicas

Constituye el conjunto de normas (estandares) y exigencias que deben
observarse en la ejecucion de obras, elaboracion de estudios, fabricacion de
equipos, adquisicion de bienes, etc.; para fines de la presente directiva, se
entiende por “especificaciones técnicas” de equipos de cOmputo, las
caracteristicas que deben considerarse en el proceso de adquisicion de
equipos de computo que tengan condiciones de calidad y modernidad para
cumplir con los fines para los que son requeridos, desde el momento en que
son adquiridos, por un tiempo de duracion determinado y previsible;
asimismo estén en concordancia con la realidad tecnologica de la
municipalidad y se ajusten a las politicas y estandares en materia de
infraestructura tecnologica. Las “especificaciones técnicas” de equipos de
computo son determinadas por la Gerencia de Tecnologias de la
Informacién o la que haga sus veces a solicitud del area interesada.

c) Marca

Constituye el simbolo y/o texto registrado(s) legalmente que sirve para
\e, y identificar en el mercado “productos” o “servicios”, diferenciandolos de los
Sseson productos y servicios con los cuales compite. La “marca” puede estar
conformada por una palabra, combinaciones de palabras, imagenes,
figuras, simbolos, letras, cifras o, incluso formas determinadas de envases,

envolturas o de formas de presentacion de los productos.

d) Producto

Bienes o articulos asociados a una “marca” y que a través de ésta el
consumidor los va a identificar en el mercado.

e) Servicio

Conjunto de actividades identificadas con una “marca”, realizados por una
entidad y cuyos beneficios estan dirigidos a terceros.
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10.2. Normas aplicables a la adquisicion de equipos de cémputo

a)
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Jro Bolognesi 2758, Plaze de Armas de Santisg

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
esta prohibida de gestionar la compra o adquisicion de equipos de
computo (computadoras, impresoras y otros) solicitadas por las areas; con
las excepciones siguientes:

1. En el caso de la adquisicién de equipos de computo de la Gerencia de
Tecnologias de la Informacion o la que haga sus veces y de las
Subgerencias adscritas.

2. En el caso de la adquisiciéon de equipos de computo y dispositivos de
comunicaciones destinados a prestar servicio a todas las areas de la
municipalidad o a un conjunto de ellas; por ejemplo: servidores de
aplicaciones (destinado al alojamiento de sistemas informaticos).

El funcionario responsable del drea que requiere la adquisicion de equipos
de computo deberd solicitar ante la Subgerencia de Abastecimientos o la
que haga sus veces, el inicio del proceso de adquisicion respectiva,
adjuntando las “especificaciones técnicas” de los equipos de computo
requeridos elaborada por la Gerencia de Tecnologias de la Informacion o la
que haga sus veces.

La solicitud de elaboracién de “especificaciones técnicas” de equipos de
computo dirigida a la Gerencia de Tecnologias de la Informacion o la que
haga sus veces, no deberd invocar “marcas comerciales” ni modelos
asociados a estas marcas; tampoco fabricantes determinados, ni
descripcién alguna que oriente la adquisicion de los equipos de computo
requeridos ni de los componentes internos de estos (Art. 41° Decreto
Supremo N° 013-2001-PCM).

Las “especificaciones técnicas” de los equipos de computo, solicitadas por
las areas y elaborado por la Gerencia de Tecnologias de la Informacion o la
que haga sus veces, no deberan invocar marcas comerciales ni modelos
asociados a estas marcas; tampoco fabricantes determinados, ni
descripcidn alguna que oriente la adquisicion de los equipos de computo
requeridos ni de los componentes internos de estos (Art. 41°, del Decreto
Supremo N° 013-2001-PCM).

El funcionario responsable del area que requiere la adquisicion de equipos
de cémputo, debera gestionar la asignacion presupuestal ante la instancia
correspondiente, tomando como referencia las cotizaciones elaboradas por
la Subgerencia de Abastecimientos o la que haga sus veces.

La Subgerencia de Abastecimientos o la que haga sus veces ejecutara el
proceso de adquisiciébn del equipo de computo solicitada por el area

interesada con las caracteristicas definidas por la Gerencia de Tecnologias
de la Informacién o la que haga sus veces.
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Municipalidad de Santiago de Surco

Procedimiento para la adquisiciéon de equipos de computo

AREA REQUIRENTE

a)

El funcionario responsable del area que requiere la adquisicidn de equipos de
computo solicita por escrito a la Gerencia de Tecnologias de la Informacion o
la que haga sus veces, la elaboracion de las “especificaciones técnicas” y en
fa solicitud el funcionario citado incluira lo siguiente:

1. La definicion del tipo de uso o usos en cada uno de los equipos de
computo requeridos; por ejemplo: ofimatico (procesamiento de texios,
hojas electronicas de calculo, presentaciones, etc.); atencion al publico
con sistemas informaticos identificados; disefio asistido por computadora
(planos, mapas, etc.); disefio grafico; procesamiento de imagenes, audio
y video; etc.

2. La cantidad de equipos de computo por tipo; por ejemplo: (02)
computadoras de escritorio y (01) impresora de inyeccion de tinta.

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

b)

c)

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
elabora las “especificaciones técnicas” de los equipos de computo
solicitados por el area interesada, considerandc en cada caso de manera
obligatoria el sistema operativo y la herramienta ofimatica base.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
remitira las “especificaciones técnicas” elaboradas al area requirente.

AREA REQUIRENTE

d)

El funcionario responsable del area que requiere la adquisicién de equipos
de computo solicita que sean cotizados ante la Subgerencia de
Abastecimientos o la que haga sus veces, remitiendo las “especificaciones
técnicas” invocadas en el literal anterior.

SUBGERENCIA DE ABASTECIMIENTOS

e)

La Subgerencia de Abastecimientos o la que haga sus veces, cotiza los
equipos de cémputo solicitados por el area interesada, considerando las
“especificaciones técnicas” recibidas.

AREA REQUIRENTE

f)

P Bolognesi 273, Plaza de &

El funcionario responsable del drea que requiere la adquisicion de equipos
de cémputo, dispone que a través del sistema informatico administrativo se
emita el documento denominado “Requerimiento de compra”.
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Municipalidad de Santiago de Surco

g) El funcionario responsable del drea que requiere la adquisicion de equipos
de computo gestiona el visado del documento denominado “Requerimiento
de compra”, de acuerdo de las situaciones siguientes:

1. Si el total del monto de los equipos de computo cotizados es menor o
igual a (01) UIT (Unidad Impositiva Tributaria); gestiona el visado de la
Subgerencia de Presupuesto o lo que haga sus veces.

2. Si el total del monto de los equipos de computo cotizados es mayor a la

(01) UIT (Unidad Impositiva Tributaria); gestiona la aprobacion ante la
Gerencia de Administracién y Finanzas o lo que haga sus veces.

h) El funcionario responsable del area que requiere la adquisicion de equipos
de computo, gestiona la partida presupuestal correspondiente.

SUBGERENCIA DE ABASTECIMIENTOS

i) La Subgerencia de Abastecimientos o la que haga sus veces, ejecuta el
proceso de adquisicion de los equipos de computo solicitados por el area
interesada.

j) La Subgerencia de Abastecimientos o la que haga sus veces, a través del
drea de almacén central recibe los equipos de cémputo por parte del
proveedor y procedera a registrar el ingreso de dichos equipos.

Procedimiento para el retiro de equipos de computo del almacén central

SUBGERENCIA DE ABASTECIMIENTOS

a) La Subgerencia de Abastecimientos o la que haga sus veces, a traves del
area de almacén central comunica a la Gerencia de Tecnologias de la
Informacidn o la que haga sus veces, el internamiento de equipos de
cémputo originados por el procedimiento de solicitud de adquisicion de
equipos de cémputo iniciado por una area interesada.

GERENCIA TECNOLOGIAS DE LA INFORMACION

b) El técnico de soporte asignado a verificar los equipos de cémputo
ingresados en el almacén central, solicitados por el drea interesada, recibe
del técnico de almacén la orden de compra (O/C) y la guia de remision y
procedera a comparar la informacién contenida en dichos documentos;
asimismo inspeccionara los equipos de cémputo, abriendo los embalajes
respectivos, revisando si se encuentran los manuales de usuario, los
accesorios y otros componentes relacionadas con fa adquisicion. El técnico
de soporte no desmontara ningln equipo para revision, para evitar que se
pierda la garantia del proveedor.
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Municipalidad de Santiago de Surco

El técnico de soporte asignado al culminar la verificacion de los equipos de
computo ingresados en el almacén central, procede a comunicar al area
interesada que inicie el proceso de “retiro de almacén” de los equipos de
computo requeridos por esta.

AREA INTERESADA

d)

f)

El funcionario responsable del drea interesada dispone que a través del
sistema informatico administrativo se inicie el proceso de “retiro de almacén”
y se emita el documento denominado: “Requerimiento de materiales del
almacén central”; dicho documento es visado por el Gerente de Tecnologias
de la Informacién o quien haga sus veces.

El funcionario responsable del area interesada designa un trabajador para el
retiro del almacén central de los equipos de computo adquiridos.

El funcionario responsable del area interesada gestiona el servicio de
movilidad que permita trasladar al almacén central: al representante del
drea a su cargo; el técnico de soporte y los equipos de computo que se
retiraran.

SUBGERENCIA DE TECNOLOGIAS DE LA INFORMACION

El técnico de soporte asignado al retiro de los equipos de cémputo del
almacén central se traslada con el representante del drea en la movilidad
gestionada por el jefe de este dltimo.

En el almacén central, el técnico de soporte asignado al retiro de los
equipos de cémputo, procede a efectuar una revision final y firmara el
documento denominado “Pedido Comprobante Salida” (PECOSA) emitido
por el almacén central a través del sistema informatico administrativo.

El representante del area interesada, el técnico de soporte asignado vy los
equipos de computo retirados del almacén se trasladan con destino al local
municipal donde los equipos de cdmputo seran instalados.

El técnico de soporte procede a instalar los equipos de computo; luego los
somete a pruebas; en el caso, el funcionamiento de un equipo de computo
no sea conforme, comunica a la Subgerencia de Abastecimientos o la que
haga sus veces para que realice las coordinaciones con el proveedor para
las medidas correctivas que corresponden.

AREA INTERESADA

k)

El funcionario responsable del area interesada firma la conformidad, con el
fin que se ejecute el proceso de pago al proveedor.

El funcionario responsable del area interesada firma la conformidad del
servicio de instalacion de equipos de computo, realizado por el personal de
la Gerencia de Tecnologias de la Informacioén o la que haga sus veces.
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Municipalidad de Santiago de Surco

11. De las acciones previas y posteriores a la adquisiciéon de licencias de software
11.1. Definiciones
a) Adquisicion

Contrato bilateral, en el que una de las partes se obliga a la entrega de un
bien y la otra parte se compromete a pagar el precio del bien; en la
administracion publica toda “adquisicion”, se encuentran regulada por ley.

b) Informe Técnico Previo de Evaluacién de Software

Constituye el requisito para el inicio de un proceso de adquisicion de
software en las entidades de la administracion pulblica; de acuerdo al
articulo 6° del Decreto Supremo N° 024-2006-PCM, que aprueba el
Reglamento de la Ley N° 28612 — Ley que norma el uso, adquisicion y
adecuacion del software de la administracion publica.

El Informe Técnico Previo de Evaluacion de Software es elaborado por la
“Oficina de informatica” de la institucion a solicitud del érea interesada; en el
caso de la Municipalidad de Santiago de Surco, le corresponde a la
Gerencia de Tecnologias de la Informacion (o la que haga sus veces).

El Informe Técnico Previo de Evaluacion de Software contiene
principalmente la descripcion de la necesidad que se pretende satisfacer
derivada del requerimiento formulado por el area interesada; ademas
contiene los productos de software alternativo comparables (sin incluir
proveedores); contiene también el analisis comparativo abtenido al aplicarse
la metodologia establecida en la “Guia Técnica Sobre Evaluacion de
Software para la Administraciéon Pulblica”, aprobada por Resolucion
Ministerial N° 139-2004-PCM, en el caso corresponda; contiene el analisis
comparativo de costo-beneficio que considera como minimo los aspectos
de: licenciamiento, hardware necesario para su funcionamiento, soporte y
mantenimiento externo, personal y mantenimiento interno y capacitacion.

v

Licencia de software

Documento fisico y/o digital cuya posesion faculta al uso del programa en
ella descrito y establece las reglas basicas a las cuales esta sometida la
utilizacion del programa de computo y sus correspondientes limitaciones.
Esta identificada como “Licencia o Contrato de Licencia”.

Software
Conjunto de programas, instrucciones y reglas informaticas para ejecutar

ciertas tareas en una computadora (Diccionario de la Real Academia
Espafiola).
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Municipalidad de Santiago de Surco

Normas aplicables a la adquisicion de licencias de software

a)

c)

Para fines de la presente directiva, los principios que rigen la adquisicion de
licencias de software en la Municipalidad de Santiago de Surco son los
siguientes:

1. Vigencia tecnologica

Las licencias de software solicitadas por las areas, deberan reunir las
condiciones que permitan cumplir los fines para los cuales son
requeridas; desde el momento en que son adquiridas, por un previsible y
determinado tiempo de duracién y si fuera el caso, con la posibilidad de
adecuarse, integrarse y actualizarse con los avances tecnologicos.

2. Trato Justo e igualitario

Todo postor de licencias de software debe tener condiciones semejantes
a las de los demas postores; esta prohibida la existencia de privilegios,
ventajas o prerrogativas, salvo las excepciones de ley.

3. Libre concurrencia de postores

En los procedimientos de adquisiciones de licencias de software se
incluiran regulaciones que fomenten la mas amplia, objetiva e imparcial
concurrencia, pluralidad y participacion de los postores potenciales

La Gerencia de Tecnologias de la Informacion o la que haga sus veces y
sus subgerencias adscritas, estan prohibidas de gestionar la compra o
adquisicion de licencias de software solicitadas por las areas; con las
excepciones siguientes:

1. En el caso de la adquisiciéon de licencias de software destinados a la
Gerencia de Tecnologias de la Informacién o la que haga sus veces y de
las Subgerencias adscritas.

2. En el caso de la adquisicion de licencias de software relacionadas con
servicios o actividades que involucran a todas las areas de la
municipalidad o a un conjunto de ellas; por ejemplo: licencias de software
para la administracion de copias de respaldo o de seguridad de datos
(backup).

Toda adquisicion de licencias de software que pretenda ser llevada a cabo
por las areas de la Municipalidad de Santiago de Surco requerira de un
‘Informe Técnico Previo de Evaluacion de Software”, que debe ser
emitido por la Gerencia de Tecnologias de la Informacién, o la que haga sus
veces. De ser necesario, se requerird el apoyo de la Gerencia de
Administracién y Finanzas o la que haga sus veces; en concordancia con el
articulo 6° del Decreto Supremo N° 024-2006-PCM, que aprueba el
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e)

f)

Jr. Bolognest 2735, Plaza

Municipalidad de Santiago de Surco

Reglamento de la Ley N° 28612 — Ley que norma el uso, adquisicion y
adecuacion del software de la administracion publica.

Cada funcionario responsable del area que requiere la adquisicion de
licencias de software, solicitara por escrito al Gerente de Tecnologias de la
Informacion o quien haga sus veces, la elaboracién del “Informe Técnico
Previo de Evaluacion de Software” como requisito previo para el inicio del
proceso de adquisicion de licencia de software. El Gerente de Tecnologias
de la Informacion o quien haga sus veces visara el “Informe Técnico Previo
de Evaluacion de Software” elaborado por el Subgerente de Tecnologias de
la Informacion o quien haga sus veces.

El Gerente de Tecnologias de la Informacién o quien haga sus veces,
elaborara el “Informe Técnico Previo de Evaluacion de Software”, en los
casos de que sea necesaria la adquisiciébn de licencias de software
relacionados con el ambito funcional de su competencia; por ejemplo:
lenguajes de programacion. El Gerente de Tecnologias de la Informacion o
quien haga sus veces elaborara y visara el “Informe Técnico Previo de
Evaluacion de Software”.

Para fines de la presente directiva, la denominacion “Informe Previo de
Evaluacién de la Oficina de Informatica”, invocada en el articulo 5° de la Ley
N° 28612, Ley que norma el uso, adquisicién y adecuacion del software en
la administracion publica; es equivalente a la denominacién “Informe
Técnico Previo de Evaluacién de Software”, invocada en el Titulo ll, del
Reglamento de la Ley N° 28612, aprobado por Decreto Supremo N° 024-
2006-PCM; esta Gltima denominacion es la que se aplicara en el proceso de
adquisicion de licencias de software de la Municipalidad de Santiago de
Surco.

Adicionalmente a los (10) items que comprenden el contenido minimo del
Informe Técnico Previo de Evaluacion de Software, establecido en el
articulo 7° del Decreto Supremo N° 024-2006-PCM, que aprueba el
Reglamento de la Ley N° 28612; para la elaboracién del citado informe, el
area responsable de la evaluacion considerara los aspectos siguientes:

1. Utilizara papel membretado (segln el Art. 2° de la Resolucion N° 257-
2007-RASS, que modifica el anexo N° 04 denominado “modelo de papel
membretado” de la Directiva N° 002-2006-MSS, Normas y Procedimiento
para el uso, elaboracion, presentacion y remision de comunicaciones
escritas).

2. Aplicara paginacion compuesta.
3. Escribird en mayulsculas en calidad de titulo, el tipo o descripcion de la
licencia de software que el area interesada pretende adquirir, dicho titulo

estara después del nimero correlativo del informe y antes del primer
item de informe (nombre del area).
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Municipalidad de Santiago de Surco

4. Después de titulo descrito en el numeral anterior, escribird como
subtitulos lo siguiente:

4.1. “Area solicitante:”; y a continuacién la denominacion del area
solicitante

4.2. “Referencia:”; y a continuacion la nomenclatura del documento
mediante el cual, el drea interesada solicita el “Informe Técnico
Previo de Evaluacion de Software”.

h) El Gerente de Tecnologias de la Informacién o quien haga sus veces,
dispondra que el “Informe Técnico Previo de Evaluacion de Software”,
elaborado, visado, firmado y remitido al area interesada, sea escaneado y
publicado en el Portal de Transparencia de la Municipalidad de Santiago de
Surco, antes que se inicie la convocatoria del proceso de seleccion
correspondiente, en cumplimiento del articulo 8° del Decreto Supremo N°
024-2006-PCM, que aprueba el Reglamento de la Ley N° 28612.

iy Cada funcionario responsable del drea que requiere la adgquisicidn de
licencias de software; formulara y remitira su requerimiento a la Subgerencia
de Abastecimientos o la que haga sus veces, de acuerdo a lo establecido en
el articulo 12° del Texto Unico Ordenado de la Ley de Contrataciones y
Adquisiciones del Estado, aprobado por el Decreto Supremo N° 083-2004-
PCM; adjuntando obligatoriamente el “Informe Técnico Previo de Evaluacion
de Software”; de acuerdo a lo establecido en el articulo 7° del Decreto
Supremo N° 024-2006-PCM; asimismo verificara que dicho informe este
publicado en el Portal de Transparencia a través del “Coordinador de
Publicacion WEB” que representa al area a su cargo.

i) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
aplicara las normas complementarias que emita la Oficina Nacional de
Gobierno Electronico e Informatica (ONGEI) para el efectivo cumplimiento
del Decreto Supremo N° 024-2006-PCM, que aprueba el Reglamento de la
Ley N° 28612, Ley que norma el uso, adquisicion y adecuacion del software
en la administracion publica.

Procedimiento para solicitar adquisicion de licencias de software

AREA SOLICITANTE

a) Elfuncionario responsable del area que requiere la adquisicion de licencias de
software, solicita por escrito a la Gerencia de Tecnologias de la Informacion
o la que haga sus veces, la elaboracion del “Informe Técnico Previo de
Evaluacion de Software” y en la solicitud el funcionario citado incluira
obligatoriamente lo siguiente:

1. La especificacion del tipo de software requerido. A continuaciéon se
presentan algunos tipos de software requeridos frecuentemente:
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Municipalidad de Santiago de Surco

1.1

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

1.8.

1.9.

1.10.

Software ofimatico; comprende procesador de textos, hoja
electronica de calculo, generador de diapositivas, etc.

Software visualizador de documentos digitales (archivos PDF).

Software de administracion y gestion de proyectos; comprende
cronogramas, diagramas de gantt, célculo de “ruta critica”, etc.

Software de informacion juridica peruana; comprende las funciones
de blsqueda de normas legales y concordancias.

Software para dibujo vectorial; comprende organigramas,
diagramas, formatos, planos de distribucion fisica o layouts; etc.

Software de disefio asistido por computadora (computer aided
design); bidimensional (2D) o tridimensional (3D); destinado al
dibujo arquitectonico.

Software visualizador GIS (Geographics Information System -
Sistema de Informacion Geografica); para la visualizacion de mapas.

Software para el disefio gréfico o edicién gréfica; destinado al dibujo
artistico profesional, artes gréaficas, etc.

Software de edicion de iméagenes y fotografias; comprende el
procesamiento de imagenes digitalizadas.

Software de edicion de audio y/o video, comprende el
procesamiento de archivos de audio y video en formatos diversos.

2. La descripcion de la necesidad que pretende satisfacer con la
adquisicion de las licencias de software.

3. El nimero de computadoras del érea, en las cuales se necesita instalar
el software comercial requerido.

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

b) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
elabora el “Informe Técnico Previo de Evaluacion de Software”.

c) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
remite el “Informe Técnico Previo de Evaluacion de Software” por conducto
regular al area solicitante.

d) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
dispone la publicaciéon en el Portal de Transparencia del “Informe Técnico
Previo de Evaluacion de Software”.

AREA SOLICITANTE

Jr. Bolognest 2745, Plaza de Aow
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e) El funcionario responsable del érea que requiere la adquisicion de licencias
de software solicita que estos sean cotizados ante la Subgerencia de
Abastecimientos o la que haga sus veces, remitiendo el “Informe Técnico
Previo de Evaluacién de Software”.

SUBGERENCIA DE ABASTECIMIENTOS

f) La Subgerencia de Abastecimientos o la que haga sus veces, cotiza las
licencias de software solicitados por el area interesada, considerando el
contenido del “Informe Técnico Previo de Evaluacién de Software”.

AREA SOLICITANTE

g) El funcionario responsable del area que requiere la adquisicion de licencias
de software, dispone que a través del sistema informatico administrativo se
emita el documento denominado “Requerimiento de compra®.

h) El funcionario responsable del drea que requiere la adquisicién de licencias
de software gestiona el visado del documento denominado “Requerimiento
de compra”, de acuerdo de las situaciones siguientes:

1. Sj el total del monto de las licencias de software cotizados es menor o
igual a (01) UIT (Unidad Impositiva Tributaria), gestiona el visado de la
Subgerencia de Presupuesto o lo que haga sus veces.

2. Si el total del monto de las licencias de sofiware cotizados es mayor a la

(01) UIT (Unidad Impositiva Tributaria), gestiona la aprobacion ante la
Gerencia de Administracion y Finanzas o lo que haga sus veces.

iy El funcionario responsable del drea que requiere la adquisicion de licencias
de software, gestiona la partida presupuestal correspondiente.

SUBGERENCIA DE ABASTECIMIENTOS

j) La Subgerencia de Abastecimientos o la que haga sus veces, ejecuta el
proceso de adquisicion de licencias de software solicitados por el area
interesada.

k) La Subgerencia de Abastecimientos o la que haga sus veces, a través del
area de almacén central recibe los equipos de cémputo por parte del
proveedor y procede a registrar el ingreso de las licencias de software.

Procedimiento para el retiro de licencias de software del almacén central

SUBGERENCIA DE ABASTECIMIENTOS

a) La Subgerencia de Abastecimientos o la que haga sus veces, a través del
area de almacén central comunica a la Gerencia de Tecnologias de la
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Informacion o la que haga sus veces, el internamiento de licencias de
software originados por el procedimiento de solicitud de adquisicion de
licencias de software iniciado por una area interesada.

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

b) El técnico de soporte asignado a verificar las licencias de software
ingresados en el almacén central, solicitados por el area interesada, recibe
del técnico de almacén la orden de compra (O/C) y la guia de remisién y
procedera a comparar la informacion contenida en dichos documentos;
asimismo inspeccionara las licencias de software, abriendo los embalajes
respectivos, revisando si se encuentran los manuales de usuario, los discos
opticos y otros componentes relacionadas con la adquisicion.

¢) El técnico de soporte asignado al culminar la verificacion de los equipos de
computo ingresados en el almacén central, procede a comunicar al area
interesada que inicie el proceso de “retiro de almacén” de las licencias de
software requeridos por esta.

AREA INTERESADA

d) El funcionario responsable del drea interesada dispone que a través del
sistema informatico administrativo se inicie el proceso de “retiro de almacén”
y se emita el documento denominado: “Requerimiento de materiales del
almacén central”; dicho documento es visado por el Gerente de Tecnologias
de la Informacién o quien haga sus veces.

e) Elfuncionario responsable del area interesada designa un trabajador para el
retiro del almacén central de las licencias de software.

f)  El funcionario responsable del area interesada gestiona el servicio de
movilidad que permita trasladar al almacén central: al representante del
area a su cargo; el técnico de soporte y las licencias de software que se
retiraran.

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

g) El técnico de soporte asignado al retiro de las licencias de software del
almacén central se traslada con el representante del area en [a movilidad
gestionada por el jefe de este dltimo.

h) En el almacén central, el técnico de soporte asignado al retiro de las
licencias de software, procede a efectuar una revision final y firmara el
documento denominado “Pedido Comprobante Salida" (PECOSA) emitido
por el almacén central a través del sistema informatico administrativo.

iy  El representante del area interesada, el técnico de soporte asignado y las

licencias de software retiradas del almacén se trasladan con destino al local
municipal donde las licencias de software seran instaladas.
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iy El técnico de soporte procede a instalar las licencias de software en los
equipos de computo que han sido previamente definidos por el éarea
solicitante; en el caso, el funcionamiento del software no sea conforme,
comunica a la Subgerencia de Abastecimientos o la que haga sus veces
para que realice las coordinaciones con el proveedor para las medidas
correctivas que correspondan.

AREA INTERESADA

k) El funcionario responsable del area interesada firma la conformidad, con el
fin que se ejecute el proceso de pago al proveedor.

Iy El funcionario responsable del area interesada firma la conformidad del
servicio de instalacion de licencias de software, realizado por el personal de
la Gerencia de Tecnologias de la Informacion o la que haga sus veces.

GERENCIA DE TECNOLOGIAS DE LA INFORMACION

m) El técnico de soporte asignado a la instalacién de las licencias de software
registra y guarda los discos opticos, los manuales y toda la documentacion
relacionada con las licencias de software.

12. De la seguridad de la informacién

12.1.

Definiciones
a) Activo
Algo que tenga valor para la organizacion. (ISO / IEC 13335-1:2004).

Fuente: Términos vy definiciones: NTP-ISO/ IEC 17799: 2007 EDI.
Tecnologias de la Informacion, Cédigo de buenas practicas para la gestion
de la seguridad de la informacién. 2° Edicion”

b) Activo informatico

Bienes de una organizacion, que se encuentran relacionados directa o
indirectamente con la actividad informatica, entre ellos se cuentan:

1. La informacién mecanizada (no estan incluidos los documentos fuentes
que la generan).

2. Medios de comunicacion que se utilizan para la transmision de datos
mecanizados (redes de computadoras, correo electronico, etc.).

3. Medios magnéticos y épticos de almacenamiento de la informacion.

4. Programas y aplicaciones de la institucion, ya sea desarrollados por ésta,
adquiridos o alquilados a terceros.

5. Manuales, procedimientos y reglamentaciones afines al area de
informatica.
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Fuente: Anexo 01 - Glosario de términos de la Directiva N° 008-95-INEI/SJI
"Recomendaciones técnicas para la proteccién fisica de los equipos vy

medios de procesamiento de la informacion en la administracion publica”,
aprobada por Resolucion Jefatural N° 090-95-INEI (30MAR1995).

Adquisicién, desarrollo y mantenimiento de sistemas

Constituye la 8° clausula, seccion o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17799" (Cdodigo de Buenas
Practicas para la Gestibn de la Seguridad de la Informacion); las
especificaciones técnicas orientadas a la adquisicion de licencias de
software debe considerar los aspectos de seguridad de la informacion;
asimismo en la elaboracién de los términos de referencia del desarrollo de
sistemas de informacién; comprende ademas la validacion de los datos de
entrada y de salida, gestion de claves criptograficas, control de software en
produccion, proteccion de los datos de prueba, restriccion en el acceso a
coédigos de programas fuente, aplicacién de conirol de cambios en el
desarrollo informatico, control de las actualizaciones de las licencias de
software, prevencion de fuga de informaciéon y la supervision de la entidad
en el desarrollo tercerizado de software.

Aspectos organizativos para la seguridad

Constituye la 2° clausula, seccion o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17799” (Cddigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacién); comprende los
aspectos de organizacion interna (como implementar la seguridad de la
informacién dentro de la entidad) y la seguridad en los accesos de terceras
partes (regular el acceso a los recursos de tratamiento de la informacion y
los activos de informacion).

Clasificacion y control de activos

Constituye la 3° clausula, seccién o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17799" (Cédigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); comprende la
responsabilidad de los activos (inventario y definicién de responsables) y la
clasificacion de la informacion.

Clausulas

Constituyen las (11) secciones o Dominios de Control que conforman la
norma técnica peruana “NTP-ISO [/ IEC 17799" (Cddigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion):

1. Politica de seguridad (Security policy)

2. Aspectos organizativos para la seguridad (Organization of information
security)

3. Clasificacion y control de activos (Inventory and classification of
information assets)
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Seguridad en recursos humanos (Human resources security)

Seguridad fisica y del entorno (Physical and environmental security)

Gestion de comunicaciones y operaciones (Communications and

operations management)

Control de accesos (Access control)

Adquisicion, desarrollo y mantenimiento de sistemas (Information

systems acquisition, development and maintenance)

9. Gestidn de incidentes en la seguridad de informacion (Information
security incident management)

10. Gestién de continuidad del negocio (Business continuity management)

11. Cumplimiento (Compliance)

@ o~

& N

El orden de las clausulas no indican importancia, cada entidad identifica y
prioriza las clausulas de acuerdo a su realidad organizacional e
infraestructura.

Control de accesos

Constituye la 7° clausula, seccion o Dominio de Control (de un total de 11)
de la norma técnica peruana "“NTP-ISO / IEC 17799" (Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); comprende la
politica de control de accesos, gestion de acceso de usuarios, gestion de
privilegios (niveles de acceso), gestion de contrasefias de usuario, revision
de los derechos de acceso de los usuarios, uso de contrasefias, medidas de
seguridad en equipos de coémputo que temporalmente no se utilizan
(bloqueo), politica de pantalla y escritorio limpio, politica de uso de servicios
de la red, autentificacion de usuario para conexiones externas, identificacion
de equipos de cémputo en la red, diagnostico remoto y configuracion de
proteccion de puertos, segregacion en la red, control de conexion a la red,
control de enrutamiento de la red, control de acceso al sistema operativo,
identificacién y autenticacion del usuario, sistema de gestion de
contrasefias, desconexiéon automatica de sesiones, limitacion de tiempo de
conexion, control de acceso a los sistemas de informacién, acceso a la red
mediante dispositivos méviles.

Cumplimiento

Constituye la 11° o Ultima clausula, seccion o Dominio de Control (de un
total de 11) de la norma técnica peruana “NTP-ISO / IEC 17799" (Cddigo de
Buenas Practicas para la Gestion de la Seguridad de la Informacion);
comprende el cumplimiento de los dispositivos legales (en aspectos tales
como derecho de propiedad intelectual); revisiones de la politica de
seguridad y de la conformidad técnica (los Gerentes deben verificar que se
cumplan los procedimientos de seguridad de informacién dentro del ambito
de las areas a su cargo) y consideraciones sobre la auditoria de sistemas
(planificacion de la auditoria considerando que no se interrumpan los
procesos de la organizacion).

Dato
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Del latin “datum”; es una representacion simbdlica (numérica, alfabética,
algoritmica etc.) del atributo o caracteristica de una entidad. El dato no tiene
valor semantico (sentido) en si mismo, pero al ser procesado genera
informacion para el proceso de toma de decisiones.

Los datos son piezas de informacion que representan los atributos
cualitativos o cuantitativos de una variable o un conjunto de variables;
suelen ser el resultado de mediciones y pueden ser la base de graficos,
imagenes o las observaciones de un conjunto de variables. Los datos
frecuentemente son considerados como el nivel de abstraccidn mas bajo de
la informacion y los conocimientos que de ellos se derivan.

Gestion de comunicaciones y operaciones

Constituye la 6° clausula, seccion o Dominio de Control (de un total de 11)
de la norma técnica peruana "NTP-ISO / IEC 17799" (Cddigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacién); comprende la
documentacion de procedimientos operativos, la gestién de cambios, la
segregacion de tareas, la separacion de los recursos para desarrollo y para
produccién, proteccion contra virus informatico, gestion de servicios
externos, minimizacion de fallos de los sistemas informaticos desarrollados
y formalizacién de la aceptacion del &rea usuaria, proteccion contra software
malicioso, gestion de copias de respaldo y recuperacion de datos, gestion
de seguridad de redes, gestion de dispositivos de almacenamiento
magnético, seguridad de la documentacion de sistemas, procedimientos
para el intercambio electronico de informacién, regulacion del servicio de
correo electronico, transacciones en linea, seguridad en [a publicacion de
informacion electronica institucional, deteccion de actividades de
procesamiento de informacion no autorizadas, registros de auditoria,
monitoreo de los sistemas de informacion, proteccion de la informacion de
registro, registro de administradores y operadores de los sistemas.

Gestion de continuidad del negocio

Constituye la 10° clausula, seccién o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17799" (Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); comprende la
identificacion de los procesos criticos de la entidad, la identificacion de los
eventos que pueden interrumpir los procesos criticos, la evaluacion de
riesgos, la formulacion del plan de continuidad orientado a la minimizacion de
las interrupciones de los procesos criticos y los dafios en los activos
informaticos.

Gestion de incidentes en la seguridad de informacion

Constituye la 9° clausula, seccién o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / I[EC 17799" (Codigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); tiene como
objetivo asegurar que los eventos que atentan la seguridad de la
informacion de la entidad, que estén asociados con los sistemas
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informaticos sean comunicados a la brevedad, de tal forma que permitan
tomar acciones correctivas a tiempo.

IEC

Sigla de la “International Electrotechnical Comision” (Comision Electrotécnica
Internacionat), organizacién fundada en 1904, dedicada a la normalizacion
(estandarizacion) en los campos de la electricidad, electronica y tecnologias
afines; la IEC desarrolla conjuntamente con la “International Organization for
Standardization” (ISO) numerosas normas técnicas se que se identifican
como las normas “ISO / [EC”.

Incidente de seguridad de informacion

Es indicado por una o varias series de eventos inesperados y no deseados
que tienen una gran probabilidad de comprometer las operaciones de
negocios y de amenazar la seguridad de informacion. (Términos vy
definiciones: NTP-ISO/ IEC 17799).

Informacion

Conjunto organizado (ordenado) de “datos” procesados, que constituyen un
mensaje sobre una determinada entidad (cosa) o fendmeno (hecho).
Asimismo constituye un activo intangible de una organizacion. La informacion
es el significado que otorgan las personas a las cosas o hechos.

ISO

La “Organizacién Internacional para la Normalizacion” y cuyo nombre en
inglés es “International Organization for Standardization”, nacida tras la
Segunda Guerra Mundial (23 de febrero de 1947), es el organismo encargado
de promover el desarrollo de normas internacionales de fabricacion, comercio
y comunicacion para todas las ramas industriales a excepcion de la eléctrica y
la electrénica. Su funcién principal es la de buscar la estandarizacion de
normas de productos y seguridad para las empresas u organizaciones a nivel
internacional.

lLas normas desarrolladas por ISO son voluntarias, entendiendo que I1SO es
un organismo no gubernamental y no depende de ningln ofro organismo
internacional, por lo tanto, no tiene autoridad para imponer sus normas a
ningun pais.

Es una organizacion internacional no gubernamental, compuesta por
representantes de los organismos de normalizacion (ON) nacionales, que
produce normas internacionales industriales y comerciales. Dichas normas se
conocen como “normas 1SO” y su finalidad es la coordinacién de las normas
nacionales, en consonancia con el Acta Final de la Organizacion Mundial del
Comercio, con el proposito de facilitar el comercio, el intercambio de
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informacion y contribuir con normas comunes al desarrollo y a la transferencia
de tecnologias.

1ISO 27002

Desde el 01 de Julio del 2007, es el nuevo nombre de la norma “ISO
17799:2005" (manteniendo 2005 como afio de edicion) establecido por la
Organizacién Internacional para la Normalizacién (1ISO); la norma 1SO
27002, pertenece a la “serie 27000". Es una guia de buenas practicas que
describe los objetivos de control y controles recomendables en cuanto a
seguridad de la informacion. No es certificable. Contiene 39 objetivos de
control y 133 controles, agrupados en 11 dominios. Desde 2007, a la norma
ISO 27002 se le denomina en el Pert como SO 17799.

NTP-ISO /IEC 17799

Sigla de la Norma Técnica Peruana (NTP) basada en la norma “ISO / IEC
17799" publicada desde el afio 2000 por la Organizacion Internacional para
la Estandarizacién (ISO) con el fin de establecer recomendaciones en
materia de “seguridad de la informacién”.

El 13 de mayo del 2004, la Comision de Reglamentos Tecnicos y
Comerciales N° 048-2004/CRT-INDECOPI, del Instituto Nacional de
Defensa de la Competencia y de la Proteccidon de la Propiedad Intelectual
(INDECOPI), aprobé la NTP-ISO/IEC 17799, que constituye una adaptacion
de la norma “ISO/IEC 17799".

El Perd es miembro de la Organizacion Internacional para la
Estandarizacién (ISO) y es representado a través del INDECOPI. El 23 de
julio del 2004, la Presidencia del Consejo de Ministros (PCM) mediante
Resolucion Ministerial N° 224-2004-PCM establece el uso obligatorio en las
entidades publicas (incluyendo a la Municipalidad de Santiago de Surco) de
la “NTP-ISO/IEC 17799:2004 EDI. Tecnologias de la Informacién, Codigo de
buenas practicas para la gestion de la seguridad de la informacion. 1°
Edicion”.

El 25 de agosto del 2007, la Presidencia del Consejo de Ministros (PCM)
mediante Resolucion Ministerial N° 246-2007-PCM deja sin efecto la
Resolucion Ministerial N° 224-2004-PCM vy establece el uso obligatorio en
las entidades publicas (incluyendo a la Municipalidad de Santiago de Surco)
de la “NTP-ISO/IEC 17799:2007 EDI. Tecnologias de la Informacion, Cédigo
de buenas practicas para la gestion de la seguridad de la informacién. 2°
Edicion”.

Desde el 01 de Julio del 2007, la Organizacién Internacional para la
Estandarizacién (1SO) establecié que el nuevo nombre de la norma “ISO
17799:2005” (manteniendo 2005 como afio de edicioén) es la norma ISO
27002.
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La “NTP-ISO / IEC 17799” (Codigo de Buenas Practicas para la Gestion de
la Seguridad de la Informacion) comprende (11) cldusulas, secciones o
Dominios de Control: 1) Politica de seguridad; 2) Aspectos organizativos
para la seguridad; 3) Clasificacion y control de activos; 4) Seguridad en
recursos humanos; 5) Seguridad fisica y del entorno; 6) Gestion de
comunicaciones y operaciones; 7) Control de accesos; 8) Adquisicion,
desarrollo y mantenimiento de sistemas; 9) Gestion de incidentes en la
seguridad de informacion; 10) Gestion de continuidad del negocio y 11)
Cumplimiento.

El orden de las clausulas mencionadas no indican importancia, cada entidad
identifica y prioriza las cladusulas de acuerdo a su realidad organizacional e
infraestructura. (Pag. 3; NTP-ISO / IEC 17799).

s) Plan de Contingencias

El Plan de Contingencias de la Municipalidad de Santiago de Surco,
pertenece al ambito de competencia de la Gerencia de Tecnologias de la
informacién o la que haga sus veces y de sus subgerencias informaticas
adscritas y constituye el documento o instrumento de gestion dentro del
concepto de buenas practicas en materia de seguridad de tecnologias de la

nformacion. El Plan de Contingencia contiene las acciones y medidas
florientadas a minimizar los efectos adversos en el funcionamiento de los
sistemas informaticos y servicios de tecnologias de informacion asociados a
los procesos criticos de la municipalidad, causados por eventos (fallas en el
suministro eléctrico, fallas en sistemas informaticos, accidentes, siniestros,
desastres naturales, actos de sabotaje, efc.); asimismo contiene las
acciones y medidas orientadas a restaurar en el menor tiempo posible, el
funcionamiento de los sistemas informaticos y servicios de tecnologias de
informacién asociados a los procesos criticos de la municipalidad; es decir,
restaurar la infraestructura tecnologica afectada al estado (status) anterior al
incidente. Para efectos de la presente directiva, el “Plan de Contingencias
de la Municipalidad de Santiago de Surco”, constituye un caso particular del
“Plan de Continuidad del Negocio” invocado en los numerales 14.1.4 y
14.1.5. de la NTP-ISO/IEC 17799:2007.

t) Plan de Continuidad del Negocio (PCN)

En ingles: “Business Continuity Plan” (BCP). Para efectos de la presente
directiva se entiende como “Plan de Continuidad del Negocio”, al documento
que describe las acciones que deben realizar los funcionarios y servidores
de la municipalidad, dentro del ambito de su competencia funcional, ante
cualquier evento (siniestro, desastre natural, accidente, sabotaje, huelga,
etc.) que impida la continuidad de los “procesos criticos”; es degir,
neutralizar eventos que impidan brindar con normalidad diversos servicios
municipales que se brindan a la comunidad (recoleccion domiciliaria de
residuos sdlidos, serenazgo, tramite documentario, recaudacién, emision de
licencias, etc.); por lo tanio, el Plan de Continuidad del Negocio, no se
circunscribe exclusivamente a temas de caracter informatico.
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u) Politica de seguridad

Constituye la 1° clausula, seccion o Domino de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / IEC 17799” (Cdodigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); tiene como
objetivo direccionar a la gestion de la seguridad de la informacion en
concordancia con los requerimientos de la entidad y las normas legales.

v) Principios basicos de la seguridad de la informacion.
1. Confidencialidad (Confidentiality)

Se basa en establecer que sélo las personas autorizadas accedan a la
informacion de la organizacion.

2. Integridad (Integrity)

Establece que la informacion no debe ser manipulada ni en su origen ni
en su destino, salvo por las personas autorizadas de una organizacion.

3. Disponibilidad (Availabilty)

Se basa en que las personas autorizadas de una organizacion accedan
a la informacién en cualquier momento.

E!l acronimo en inglés es: “CIA”; por la triada conformada por los conceptos:
“Confidentiality, Integrity, Availability".

Procesos criticos

Son aquellos procesos indispensables para el funcionamiento o la
produccidén de bienes y servicios que la entidad provee. Dicho de otra
manera, son aquellos que pueden detener, temporal o permanentemente, el
normal funcionamiento de la entidad. La definicion de “procesos criticos”
esta contenida en el Anexo 14 - “Glosario de Términos” de la “Guia para la
Implementacion del Sistema de Control Interno de [as entidades del
Estado”, aprobada por Resolucion de Contraloria General N° 458-2008-CG.

x) Seguridad de la informacion

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién, asi mismo, otras propiedades como la autenticidad, no
rechazo, contabilidad y confiabilidad también pueden ser consideradas.
(Términos y definiciones: NTP-ISO/ IEC 17799); es decir, tiene como fin la
proteccion de la informacion y de los sistemas de la informacion del acceso,
uso, divulgacion, interrupcién o destruccién no autorizada.

La Oficina Nacional de Gobierno Electronico e Informatica (ONGEI), a
través de la su pagina WEB, en la seccion “Seguridad de la Informacion”,
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12.2.

y)

expone la siguiente afirmacion falsa: “La seguridad de la informacién es una
incumbencia del area de Informatica”; a continuacion precisa: “Este
concepto es una concepcion frecuente pero errénea. Es de vital importancia
que todo el personal del organismo comprenda que la seguridad de la
informacion no soélo se refiere a la seguridad informatica, y que, si bien el
area de informatica tiene una gran participacion en el proyecto de desarrollo
e implementacion de una Politica de Seguridad de la Informacion, se trata
de un tema que incumbe a todos y por el cual todos deben comprometerse
y trabajar".

Seguridad en recursos humanos

Constituye la 4° clausula, seccion o Dominio de Control (de un total de 11)
de la norma técnica peruana “NTP-ISO / [EC 17799" (Cddigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); comprende la
seguridad antes, durante y al finalizar el vinculo laboral.

Seguridad fisica y del entorno
Constituye la 5° clausula, secciéon o Dominio de Control (de un total de 11)

de la norma técnica peruana “NTP-ISO / IEC 17799" (Cddigo de Buenas
Practicas para la Gestion de la Seguridad de la Informacion); comprende la

Hefinicion de areas seguras, definicion de perimetros de seguridad,
grontroles fisicos de entradas, medidas preventivas en materia de seguridad,

instalacion y proteccion de equipos de computo, suministro eléctrico,
seguridad del cableado, mantenimiento de equipos de cdmputo, seguridad
de los equipos de computo fuera de los locales de la organizacion vy
regulacion del retiro de equipos de computo.

Normas relacionadas con la clausula “Politica de Seguridad” de la NTP-
ISO/IEC 17799

b)

Del Comité de Gestidon de Seguridad de la Informacion

En observancia del numeral 6.1.1., de la NTP-ISO/IEC 17799:2007 EDI.
Tecnologias de la Informacion, Codigo de buenas practicas para la gestion
de la seguridad de la informacién. 2° Edicién; norma técnica peruana de uso
obligatorio en las entidades publicas, de acuerdo a lo dispuesto en la
Resolucion Ministerial N° 246-2007-PCM del 25 de agosto del 2007; se
establece a través de la presente directiva, que la formulacion de la Politica
de Seguridad de la Informacion y la implantacién de la seguridad de la
informacion en la entidad, esta a cargo del “Comité de Gestion de Seguridad
de la Informacion de la Municipalidad de Santiago de Surco” (CGSI-MSS).

De la conformacion del Comité de Gestion de Seguridad de la
Informacion

El Comité de Gestion de Seguridad de la Informacion de la Municipalidad de
Santiago de Surco, esta conformado por los siguientes miembros:
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d)

Municipalidad de Santiago de Surco
El Gerente Municipal quien lo preside.

El Secretario General o quien hagas sus veces, como secretario del
CGSI-MSS.

Los Gerentes de apoyo, de asesoria y de linea, en representacion de sus
gerencias y subgerencias adscritas (en los casos que corresponda).

El Gerente de Tecnologias de la Informacion o quien haga sus veces,
en calidad de perito técnico del CGSI-MSS.

Otros funcionarios y asesores internos o externos que determine el
Presidente del CGSI-MSS.

De las funciones del Comité de Gestion de Seguridad de la Informacién

Las funciones del Comité de Gestidn de Seguridad de la Informacion son las
siguientes:

Formular y gestionar la aprobacién de la Politica de Seguridad de
Informacién de la Municipalidad de Santiago de Surco a través de
Resolucién de Alcaldia.

Asegurar que las metas de la seguridad de informacion sean
identificadas, relacionarlas con las necesidades de la municipalidad y
que sean integradas en procesos relevantes.

Emitir lineamientos claros y apoyar la gestién municipal en materia de
seguridad de la informacion.

ldentificar los recursos necesarios que permitan implantar
adecuadamente la seguridad de la informacion en la municipalidad.

Aprobar asignaciones de roles especificos y responsabilidades para
seguridad de informacién a través de [a municipalidad.

Planear y ejecutar actividades orientadas a crear y mantener la
conciencia en materia de seguridad de informacion en el personal.

Asegurar que la implementacion de los controles de la seguridad de
informacion es coordinada a través de las areas de la municipalidad.

Revisar el cumplimiento y efectividad de la Politica de Seguridad de
Informacién aprobada.

De los criterios que debera aplicar el Comité de Gestiéon de Seguridad
de la Informacion

La Politica de Seguridad de Informacion en la Municipalidad de Santiago
de Surco se formulara considerando el contenido de la NTP-ISO/IEC
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Municipalidad de Santiago de Surco

17799:2007 EDI. Tecnologias de la Informacion, Cdodigo de buenas
practicas para la gestion de la seguridad de la informacion. 2° Edicion.

2. La Politica de Seguridad de Informacion en la Municipalidad de Santiago
de Surco se formulara considerando las disposiciones contenidas en la
Ley N°® 27806; Ley de Transparencia y Acceso a la Informacién Pulblica,
del 03 de agosto del 2002; el Decreto Supremo N° 043-2003-PCM; que
aprueba el Texto Unico Ordenado de la Ley N° 27806; del 22 de abril del
2003 y el Decreto Supremo N° (072-2003-PCM; que aprueba el
Reglamento de la Ley N° 27806, Ley de Transparencia y Acceso a la
informacion Publica; del 07 de agosto del 2003.

3. La implantacion de la seguridad de la informacién en la Municipalidad
de Santiago de Surco, se realizara priorizando y adecuando las
clausulas que conforman la NTP-ISO/IEC 17799:2007, de acuerdo a la
realidad organizacional y la infraestructura de la entidad.

La implantacién de la seguridad de la informacion en la Municipalidad
de Santiago de Surco, se realizara en observancia del contenido de la
Resolucion de Contraloria General N° 320-2006-CG; que aprueba las
“‘Normas de Conirol Interno”, del 03 de noviembre del 2006; y la
Resolucion de Contraloria General N° 458-2008-CG, que aprueba la
“Guia para la Implementacion del Sistema de Control Interno de las
entidades del Estado”, del 30 de octubre del 2008.

La implantacion de la seguridad de la informacién en la Municipalidad
de Santiago de Surco, se realizara aplicando los principios basicos de
la seguridad de la informacion definidos y contenidos en la presente
directiva.

De la metodologia que debera aplicar el Comité de Gestion de
Seguridad de la Informacion

Considerando la metodologia propuesta por la Oficina Nacional de Gobierno
Electrénico (ONGEI) en materia de seguridad de la informacién, se
describen las etapas siguientes:

1. Analisis organizacional

Analizar la mision, vision y objetivos de la municipalidad como marco
referencial para el planteamiento general de la seguridad de
informacién en la entidad; identificacion de los recursos materiales y
recursos humanos que interactdan con los procesos importantes de la
organizacion.

2. Formulacion de politica y anélisis de riesgos

Considerando la informacion obtenida de la etapa 1, para implementar
lo que se recomienda dentro de la NTP-ISO/IEC 17799, el Comité de
Gestion de Seguridad de la Informacién, formulard y gestionara la
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Municipalidad de Santiago de Surco

aprobacién de la "Politica de seguridad de informacion de la
Municipalidad de Santiago de Surco” y a partir de dicha politica, el area
competente en materia de elaboracién de directivas administrativas,
desarrollara las normativas internas y procedimientos especificos, para
cada area dentro de la entidad con el fin de cumplir con la politica
general de seguridad de la informacion.

A continuacion, considerando la informacion de los activos identificados
en la etapa 1 (analisis organizacional), el Comité de Gestidn de
Seguridad de la Informacion, elaborara un “analisis de riesgos”, con la
finalidad de identificar las vulnerabilidades, amenazas e impacto de
estos sobre los activos identificados; finalmente considerando la
informacién derivada del “analisis de riesgos” el Comité de Gestion de
Seguridad de la Informacion definira cuales son los activos prioritarios a
proteger y realizard una comparacion de lo se tiene implementado
versus lo que falta implementar como medidas de seguridad de la
informacién; es decir la determinacién de la “brecha de seguridad de
informacioén”.

Implementacion

El Comité de Gestién de Seguridad de la Informacion, formulara y
gestionara la aprobacion del “Plan de Seguridad de la Informacion de la
Municipalidad de Santiago de Surco”; y encargard a la Gerencia de
Tecnologias de la Informacion o la que haga sus veces, la
incorporacion de la implementacion del “Plan de Seguridad de la
Informacién en el Plan Operativo Informatico”, en calidad de proyecto
programado para ejecutarse.

Documentacion y difusién

Con el fin que todo el personal de la Municipalidad de Santiago de
Surce tenga conocimiento de los documentos oficiales en materia de
seguridad de la informacion, el Comité de Gestion de Seguridad de la
Informacion, dispondra que la Gerencia de Tecnologias de Ia
Informacion o la que haga sus veces, publique en el Portal de
Transparencia y en el Portal del Empleado (Intranet) los siguiente
documentacion: la Politica de Seguridad de la Informacion de la
Municipalidad de Santiago de Surco; el analisis de riesgos de la
informacion de la Municipalidad de Santiago de Surco; el Informe de
brecha de lo implementado y lo que falta por implementar y el Plan de
Seguridad de la Informacion de la Municipalidad de Santiago de Surco.

La Gerencia Municipal promovera la gestion de la seguridad de la
informacioén en la Municipalidad de Santiago de Surco, en concordancia con
las disposiciones legales en dicha materia y considerando que el concepto
de seguridad de la informacion no se circunscribe exclusivamente a la
seguridad informatica; por lo tanto, es de vital importancia que todas las
areas de la entidad comprendan esta diferenciacion y participen en la
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h)

Municipalidad de Santiago de Surco

formulacion de la politica de seguridad de informacion institucional y el plan
de seguridad respectivo, dentro del ambito de su competencia.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces,
dentro del ambito de su competencia, apoyara a la Gerencia Municipal
dentro del ambito de su competencia, en el disefio de las politicas de
seguridad de la informacion.

La Gerencia de Tecnologias de la Informacidén o la que haga sus veces,
dentro del ambito de su competencia, asesorard a las Gerencias vy
Subgerencias en los aspectos técnicos relacionados con la seguridad de |a
informacion en la Municipalidad de Santiago de Surco.

La Gerencia de Tecnologias de la Informacidén o la que haga sus veces,
publicard en el Portal de Transparencia y en el Portal del Empleado
(Intranet) la informacién relacionada con la politica de seguridad de
informacion de la Municipalidad de Santiago de Surco y temas afines.

Cada Gerente y Subgerente supervisara que el personal a su cargo
conozca y cumpla la politica de seguridad de informacion que formule el
Comité de Gestion de Seguridad de Informacion y las disposiciones en
materia de seguridad de la informacién contenidas en la presente directiva.

Cada trabajador de la municipalidad debera consultar en el Portal del
Empleado (Intranet) las disposiciones en materia de seguridad de la
informacion y temas afines, contenidas en la presente directiva.

Normas relacionadas con la clausula “Aspectos organizativos para la

seguridad” de la NTP-ISO/IEC 17799

b)

c)

La Gerencia Municipal establecera una estructura de gestién para iniciar y
controlar la implantacidn de la seguridad de la informacion dentro de la
organizacion de la Municipalidad de Santiago de Surco; en concordancia
con lo establecido en el numeral 6.1. de la NTP-ISO/IEC 17799:2007 e
invocada en el numeral 12.2. de la presente directiva

Cada Gerente y Subgerente, dentro del ambito de su competencia
funcional, participara en la metodologia aplicable en el proceso de
implantacion de la seguridad de la informacion en la Municipalidad de
Santiago de Surco.

Cada Gerente y Subgerente, que solicite recursos para el tratamiento de la
informacion (equipos de computo, licencias de software, sistemas
informaticos a la medida, etc.), debera definir el propésito y uso destinado a
dichos recursos; como requisito imprescindible para la autorizacion
respectiva; en observancia de lo establecido del numeral 6.1.4. de la NTP-
ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
comprobara que el hardware y las licencias de software solicitados por las
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e)

Municipalidad de Santiago de Surco

areas sean compatibles con la infraestructura tecnologica de la
municipalidad; en observancia de lo establecido en el literal b), del numeral
6.1.4. de la NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
comprobard que los sistemas informaticos (desarrollo a la medida)
solicitados por las areas sean compatibles con la arquitectura tecnoldgica
de la municipalidad; en observancia de lo establecido en el literal b), del
numeral 6.1.4. de la NTP-ISO/IEC 17799:2007.

Cada Gerente y Subgerente, en los casos que corresponda, definira los
controles necesarios para el uso de medios informaticos mdviles
(computadoras portatiles o laptops, equipos de telefonia mévil con acceso a
Internet, dispositivos PAD, etc.), con el fin de minimizar vulnerabilidades en
la seguridad de la informacion de la municipalidad; en observancia de lo
establecido en el literal c¢), del numeral 6.1.4. de la NTP-ISO/IEC
17799:2007.

Cada Gerente y Subgerente, definira la informaciéon que debe ser protegida
en el ambito del area a su cargo, con el fin de establecer los criterios de
confidencialidad que debera aplicar el personal del area; estos criterios
deben estar en concordancia con las disposiciones legales en materia de
transparencia; en observancia de lo establecido en el numeral 6.1.5. de la
NTP-ISO/IEC 17799:2007.

12.4. Normas relacionadas con la clausula “Clasificacion y control de activos” de
la NTP-ISO/IEC 17799

a)

b)

c)

d)

Jro Bolognest 275, Plaza de Armas ¢

La Subgerencia de Patrimonio, Servicios Generales y Maestranza o la que
haga sus veces es responsable de inventariar los “activos fisicos” (equipos
de computo y de comunicaciones) referidos en el literal c), numeral 7.1.1. de
la NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces
apoyara en el ambito de su competencia a la Subgerencia de Patrimonio,
Servicios Generales y Maestranza o la que haga sus veces, en el proceso
de inventariar los “activos fisicos” (equipos de computo y de
comunicaciones) referidos en el literal ¢), numeral 7.1.1. de la NTP-ISO/IEC
17799:2007.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces, es
responsable de inventariar las licencias de software referidos en el literal b),
numeral 7.1.1. de la NTP-ISO/IEC 17799:2007.

Cada Gerente y Subgerente es responsable de los equipos de cdmputo
asignado al area a su cargo; asimismo de la informacion ingresada vy
procesada en dichos equipos; por lo tanto, es “propietario de los activos” de
acuerdo a lo establecido en el numeral 7.1.2. de la NTP-ISO/IEC
17799:2007.
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Municipalidad de Santiago de Surco

e) Cada Gerente y Subgerente supervisara que el personal a su cargo cumpla
con las normas de uso de los equipos de computo y servicios informaticos
(correo electronico, Internet) contenidos en la presente directiva; y en
concordancia con lo establecido en el numeral 7.1.3. de la NTP-ISO/IEC
17799:2007 referido al “uso adecuado de los activos”.

f) Cada Gerente y Subgerente es responsable de clasificar la informacion que
procesa el area a su cargo en funcion de su valor, implicancia legal e
importancia estratégica; asimismo, es responsable de revisar la clasificacion
de la informacion de su area periddicamente y asegurarse que este
actualizada; de acuerdo a lo establecido en el numeral 7.2.1. de la NTP-
ISO/IEC 17799:2007.

Cada Gerente y Subgerente es responsable de supervisar que el personal a
su cargo, identifique la informacién clasificada del area a través del uso de
sellos en el caso de documentacion impresa; etiquetado en el caso
informaciéon contenida en discos Opticos (CD, DVD), etc., de acuerdo a lo
establecido en el numeral 7.2.2. de la NTP-ISO/IEC 17799:2007.

Cada trabajador de la municipalidad que utilice equipos de computo y
servicios informaticos (correo electronico institucional, internet) debera
revisar y consultar en el Portal del Empleado (Intranet) las normas de uso
de los activos informaticos antes citados y las disposiciones en materia de
seguridad de la informacion y temas afines, contenidas en la presente
directiva.

12.5. Normas relacionadas con la clausula “Seguridad en recursos humanos” de
la NTP-ISO/IEC 17799

a) Cada Gerente y Subgerente definird las funciones y responsabilidades del
personal a su cargo relacionadas con la politica de seguridad de
informacion; de acuerdo a lo establecido en el numeral 8.1.1. de la NTP-

e ISO/IEC 17799:2007.

b) Cada Gerente y Subgerente definira las responsabilidades relacionadas con
la politica de seguridad de la informacion, que deberan observar los
proveedores de servicios del drea a su cargo; asimismo, las incorporara en
los términos de referencia; de acuerdo a lo establecido en el numeral 8.1.1.
de la NTP-ISO/IEC 17799:2007.

¢) La Subgerencia de Recursos Humanos o la que haga sus veces e€s
responsable de comprobar si los datos contenidos en las hojas de vida
(curriculum vitae) del personal de la Municipalidad de Santiago de Surco,
son completos y precisos; asimismo, es responsable de confirmar si las
certificaciones académicas y profesionales son ciertas; de acuerdo a lo
establecido en el numeral 8.1.2. de la NTP-ISO/IEC 17799:2007.

d) Cada Gerente y Subgerente debera asegurarse que el personal requerido
para el areas a su cargo, alcancen un nivel de conocimiento relevante en
materia de seguridad de informacion acorde con sus roles y
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g)

Municipalidad de Santiago de Surco

responsabilidades dentro de la municipalidad; de acuerdo a lo establecido
en el numeral 8.2.1. de la NTP-ISO/IEC 17799:2007.

Cada Gerente y Subgerente debera gestionar la capacitacién en materia de
seguridad de la informacion para el personal a su cargo; de acuerdo a lo
establecido en el numeral 8.2.2. de la NTP-ISO/IEC 17799:2007.

Cada Gerente y Subgerente es responsable de solicitar oportunamente a la
Gerencia de Tecnologias de la Informacién o la que haga sus veces, el
retorno de los activos de informacion (equipos de computo, manuales,
equipos de comunicacion movil, informacién almacenada digitaimente) por
parte del personal a su cargo que termina el vinculo laboral con la
municipalidad; de acuerdo a lo establecido en el numeral 8.3.2. de la NTP-
ISO/IEC 17799:2007.

Cada Gerente y Subgerente es responsable de solicitar oportunamente a la
Gerencia de Tecnologias de la Informacion o la que haga sus veces, el
retiro de los derechos de acceso a los activos asociados con los sistemas
de informacion y servicios informaticos, del personal a su cargo que termina
el vinculo laboral con la municipalidad; de acuerdo a lo establecido en el
numeral 8.3.3. de la NTP-ISO/IEC 17799:2007.

Normas relacionadas con la clausula “Seguridad fisica y del entorno” de la
NTP-ISO/IEC 17799

c)

d)

Jyl Bo

lognest 275, Plaza de /

Esta terminantemente prohibido ingresar a la “Sala de servidores” ubicado
en el local de Loma Amarilla; de acuerdo a lo establecido en el numeral 9.1.
de la NTP-ISO/IEC 17799:2007. El acceso a las “areas seguras” antes
mencionadas solamente esta permitido al personal autorizado de la
Gerencia de Tecnologias de la Informacion o la que haga sus veces. La
trasgresion de esta norma puede interpretarse como acto de sabotaje.

Esta terminantemente prohibido abrir o intentar abrir los gabinetes de
comunicaciones ubicados en los locales de la municipalidad; de acuerdo a
lo establecido en el numeral 9.1. de la NTP-ISO/IEC 17799:2007.
Solamente el personal de la Gerencia de Tecnologias de la Informacion o la
que haga sus veces esta autorizado a abrir los gabinetes antes
mencionados. La trasgresion de esta-norma puede interpretarse como acto
de sabotaje.

Las visitas a las “areas seguras” solo seran autorizadas por el Gerente de
Tecnologias de la Informacion o quien haga sus veces; de acuerdo a lo
establecido en el numeral 9.1.2, de la NTP-ISO/IEC 17799:2007.

Cada Gerente y Subgerente debera tomar asegurarse que los equipos de
computo asignados estén adecuadamente ubicados con el fin de reducir los
riesgos de accesos no autorizados por personas ajenas al area; de acuerdo
a lo establecido en el numeral 9.2.1. de la NTP-ISO/IEC 17799:2007.
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Municipalidad de Santiago de Surco

e) La Subgerencia de Patrimonio, Servicios Generales y Maestranza o la que
haga sus veces, es responsable de administrar los servicios, equipos e
instalaciones de suministro eléctrico de los locales de la municipalidad; de
acuerdo a lo establecido en el numeral 9.2.2. de la NTP-ISO/IEC
17799:2007.

f) La Gerencia de Tecnologias de la Informacion o la que haga sus veces, es
responsable del administrar el cableado de telecomunicaciones de la
municipalidad; de acuerdo a lo establecido en el numeral 9.2.3. de la NTP-
ISO/IEC 17799:2007.

g) La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
responsable del mantenimiento de equipos de computo de la municipalidad;
en concordancia con lo establecido en el numeral 9.2.4. de la NTP-ISO/IEC
17799:2007.

Esta terminantemente prohibido retirar los equipos de computo de los
locales de la municipalidad sin autorizacion por escrito, en la cual debe
identificarse como minimo el area de origen del bien y el destino de este, el
nombre de la persona que retira el bien, el motivo del retiro y el plazo de
retorno del bien; de acuerdo a lo establecido en el numeral 9.2.7. de la NTP-
ISO/IEC 17799:2007.

12.7. Normas relacionadas con la clausula “Gestion de comunicaciones y
operaciones” de la NTP-ISO/IEC 17799

La Gerencia de Tecnologias de la Informacién o la que haga sus veces,
documentara los procedimientos operativos asociados con la generacién de
copias de respaldo, el reinicio de la red datos en caso de caidas, el reinicio
$/ de sistemas informaticos criticos; los procedimientos antes mencionados
deberan estar contenidos y aprobados en el Manual de Procedimientos
(MAPRO); esta norma esta en concordancia con los literales a), g) y h),
numeral 10.1.1. de la NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
controlara los cambios en los sistemas informaticos a través de la “gestion
de cambios”, con el fin de aplicar los controles recomendados en el numeral
10.1.2. de la NTP-ISO/IEC 17799:2007, que a continuacién se especifican:

ldentificacion y registro de los cambios significativos.
Planeamiento y prueba de los cambios.

Evaluacién de posibles impactos ocasionados por los cambios.
Procedimiento de aprobacidn de los cambios propuestos.
Comunicacion de los cambios aprobados al personal involucrado.

oL

Cada Gerente y Subgerente debera segregar las tareas del personal a su
cargo; con el fin de reducir las oportunidades de una modificacion no
autorizada de la informacién (fisica o digital) o mal intencionada; para ello
debera gestionar la actualizacion y aprobacion del Manual de Organizacion
y Funciones (MOF) y el Manual de Procedimientos (MAPRQ) ante el area
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competente; esta norma esta en concordancia con el numeral 10.1.3. de la
NTP-ISO/IEC 17799:2007.

d) La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
supervisara que se cumpla la separacion de los recursos tecnoldgicos para
desarrollo, prueba y produccion; con el fin de reducir los riesgos de cambios
accidentales en los sistemas informaticos o el acceso no autorizado al
software de produccidn y a los datos de la municipalidad; esta norma esta
en concordancia con el numeral 10.1.4. de la NTP-ISO/IEC 17799:2007.

e) Cada Gerente y Subgerente debera supervisar que el personal a su cargo,
cumpla con las normas orientadas a la proteccién contra software malicioso
contenidas en la presente directiva; esta norma esta en concordancia con el
numeral 10.4. de la NTP-ISO/IEC 17799:2007.

Cada trabajador de la municipalidad que utilice equipos de cémputo y
servicios informaticos (correo electronico institucional, internet) debera
revisar y consultar en el Portal del Empleado (Intranet), las normas
orientadas a la proteccion contra software malicioso, contenidas en la
presente directiva; de acuerdo a lo establecido en el numeral 10.4. de la
NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informaciéon o la que haga sus veces, es
el area responsable de realizar las copias de seguridad de acuerdo a la
recomendacion contenida en el numeral 10.5.1. de la NTP-ISO/IEC
17799:2007.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area responsable de implantar los controles requeridos para conservar la
seguridad de los datos en la red de la municipalidad, de acuerdo a la
recomendacion contenida en el numeral 10.6.1. de la NTP-ISO/IEC
17799:2007.

12.8. Normas relacionadas con la clausula “Control de accesos” de la NTP-
ISO/IEC 17799

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area responsable de aplicar las politicas de control de accesos
contenidas en la presente directiva, de acuerdo a la recomendacion
contenida en el numeral 11.1.1. de la NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area responsable de la gestion de acceso de usuarios de acuerdo a las
disposiciones contenidas en la presente directiva y en concordancia con la
recomendacion contenida en el numeral 11.2. de la NTP-ISO/IEC
17799:2007.

Cada Gerente y Subgerente debera supervisar que el personal a su cargo,
cumpla con las recomendaciones contenidas en el numeral 11.3. de la NTP-
ISO/IEC 17799:2007.
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d) Cada trabajador de [a municipalidad que utilice equipos de computo debera
cumplir con las responsabilidades descritas en el numeral 11.3. de la NTP-
ISO/NIEC 17799:2007, relacionadas con el uso de conirasefas,
computadoras que se dejan de utilizar momentaneamente y politica de
pantalla limpia.

e) La Gerencia de Tecnologias de la Informacion o la que haga sus veces, es
el area responsable del control de acceso a la red y en concordancia con la
recomendacion contenida en el numeral 11.4. de la NTP-ISO/IEC
17799:2007.

f) La Gerencia de Tecnologias de la Informacion o la que haga sus veces, es
el area responsable del control de acceso al sistemas operativo y en
concordancia con la recomendacion contenida en el numeral 11.5. de la
NTP-ISO/IEC 17799:2007. ‘

dg) La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
el area responsable del control de acceso a las aplicaciones y la
informacion, en concordancia con la recomendacién contenida en el
numeral 11.6. de la NTP-ISO/IEC 17799:2007.

Normas relacionadas con la clausula “Adquisicion, desarrollo y
mantenimiento de sistemas” de la NTP-ISO/IEC 17799

El Gerente de Tecnologias de la Informacién o quien haga sus veces,
supervisara que en los proyectos de desarrollo informatico de la
municipalidad se incorpore la validacion de entrada y salida de datos; esta
norma esta en concordancia con los numerales 12.2.1. y 12.2.4. de la NTP-
ISO/IEC 17799:2007.

b) El Gerente de Tecnologias de la Informacién o quien haga sus veces,

supervisara que se incorpore a los sistemas informaticos “comprobaciones

~ de validacion” que minimicen el riesgo de fallas en los procesos

automatizados con pérdidas de integridad de los datos procesados; de

acuerdo a lo establecido en el numeral 12.2.2. de la NTP-ISO/IEC
17799:2007.

c) El Gerente de Tecnologias de la Informacion o quien haga sus veces,
supervisara que se ejecute el procedimiento de “control de cambios”
descrito en la guia de implementacion referida en el numeral 12.5.1. de la
NTP-ISO/IEC 17799:2007.

d) El Gerente de Tecnologias de la Informacion o quien haga sus veces,
supervisara el desarrollo externo de software; de acuerdo a los aspectos
contemplados en el numeral 12.5.5. de la NTP-ISO/IEC 17799:2007.

Normas relacionadas con la clausula “Gestion de incidentes en la
seguridad de informacién” de la NTP-ISO/IEC 17799
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Cada Gerente y Subgerente, debera impartir instrucciones al personal a su
cargo, para que en el caso se suscite algin evento y/o debilidad de la
seguridad de la informacion asociada con los sistemas informéticos;
proceda inmediatamente a registrarlo y comunicarlo a [a Gerencia de
Tecnologias de la Informaciéon o la que haga sus veces; esta norma esta en
concordancia con el numeral 13.1. de la NTP-ISO/IEC 17799:2007.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces,
registrara las comunicaciones relacionados con eventos y/o debilidades de
la seguridad de la informacion asociada con los sistemas informaticos,
realizara las investigaciones, acciones correctivas, pruebas vy
coordinaciones que cada incidencia amerite; esta norma esta en
concordancia con el numeral 13.1. de la NTP-ISO/IEC 17799:2007

La Gerencia de Tecnologias de la Informacion o la que haga sus veces, en
el caso que este involucrado en eventos y/o debilidades de la seguridad de
la informacién asociada con los sistemas informaticos, comunicados por las
areas, realizara las acciones correctivas necesarias que solucionen el
problema presentado y comunicara los resultados de la atencién del
incidente al jefe de area involucrado; esta norma esta en concordancia con
el numeral 13.1. de la NTP-ISO/IEC 17799:2007.

Normas relacionadas con la clausula “Gestion de continuidad del negocio”
de la NTP-ISO/IEC 17799

,
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La Gerencia Municipal conducira el proceso de gestién de continuidad del
negocio en la Municipalidad de Santiago de Surco, invocado en el numeral
14. de la NTP-ISO/IEC 17799:2007.

Cada Gerente debera participar en la elaboracién del “Plan de Continuidad
del Negocio” (PCN) dentro de ambito de su competencia funcional e
incluyendo a las subgerencias adscritas en los casos que corresponda.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces,
formalizara el Plan de Contingencias de la Municipalidad de Santiago de
Surco; esta norma esta en concordancia con el numeral 10.1.4. de la NTP-
ISO/IEC 17799:2007.

El Plan de Contingencias de la Municipalidad de Santiago de Surco
comprende (03) planes:

1. El plan de respaldo
Debera contener la descripcion de cada una de las medidas y acciones
preventivas que deben ejecutarse rutinariamente antes que se

materialice una amenaza. Su finalidad es evitar dicha materializacion.

2. El plan de emergencia
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Debera contener la descripcion de cada una de las medidas y acciones
rapidas que deben ejecutarse con el fin de minimizar los efectos
adversos en el funcionamiento de los sistemas informaticos, los
servicios informaticos y de comunicaciones digitales, causados por
incidente (falla, accidente, siniestro, desastre natural, sabotaje, etc.). El
plan de emergencia incluye la identificacion de los responsables de
ejecutar cada tarea a través de los “cargos” y por area de pertenencia.

El plan de recuperacion

Debera contener la descripcién de cada una de las tareas que deben
gjecutarse con el fin de restaurar en el menor tiempo posible, el
funcionamiento de los sistemas informaticos asociados a los procesos
criticos de la municipalidad, los servicios informaticos y de
comunicaciones digitales; es decir, restaurar la infraestructura
tecnoldgica afectada al estado anterior al incidente (falla, accidente,
siniestro, desastre natural, sabotaje, etc.). El plan de recuperacion
incluye la identificacion de los responsables de ejecutar cada tarea a
través de los “cargos” y por drea de pertenencia.

12.12. Normas relacionadas con la clausula “Cumplimiento” de la NTP-ISO/IEC
17799

a)

b)

d)

Cada jefe de area supervisara que se cumplan las normas y procedimientos
en materia de derechos de la propiedad intelectual contenidos en la
presente directiva.

La Subgerencia de Abastecimientos o la que haga sus veces, adquirira
licencias de software a proveedores formales con el fin de asegurar el
cumplimiento de los derechos de la propiedad intelectual.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
administrara el inventario de licencias de software, con el fin de asegurar el
cumplimiento de los derechos de la propiedad intelectual.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
custodiargd los documentos que acrediten la propiedad de licencias de
software (incluye discos Opticos originales y manuales) con el fin de
asegurar el cumplimiento de los derechos de la propiedad intelectual.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces,
comprobara que solo se instale software autorizado y productos bajo
licencias en los equipos de computo de la municipalidad, con el fin de
asegurar el cumplimiento de los derechos de la propiedad intelectual.

La Gerencia de Tecnologias de la Informacién o la que haga sus veces, es
la Unica area autorizada para instalar, transferir e eliminar software en los
equipos de computo de la municipalidad, con el fin de asegurar el
cumplimiento de los derechos de la propiedad intelectual.
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g) Cada Gerente y Subgerente identificara y clasificara los registros mas
importantes; es decir aquellos relacionados con procesos criticos del area,
especificando el medio de almacenamiento (disco duro, discos 6pticos, etc.)
en los cuales se encuentran; asimismo, comunicara y solicitara a la
Gerencia de Tecnologias de la Informacién o la que haga sus veces, la
ejecucion de acciones que permitan salvaguardar dichos registros, ante
posibles pérdidas por accidentes, siniestros, actos de sabotaje, etc.

Cada Gerente y Subgerente supervisara que el personal a su cargo, no
haga mal uso de los recursos de tratamiento de la informacién y cumpla con
las normas en materia del uso aceptable de equipos y servicios informaticos
contenidos en la presente directiva.

Cada trabajador de la municipalidad que utilice equipos de cémputo vy
debera revisar y consultar en el Portal del Empleado (Intranet), las normas
orientadas al uso aceptable de equipos y servicios informaticos contenidas
en la presente directiva.

La Gerencia de Tecnologias de la Informacion o la que haga sus veces, dentro

/) del ambito de su competencia funcional, debera asegurar la implementacion de
£ Voo 2\ los “controles para las tecnologias de informacion y comunicaciones”, contenidos
% 5) en la “Guia para la implementacion del sistema de control interno de las
& /  entidades del estado”, aprobada por la Resolucion de Contraloria General N°

Jos . \5‘3}
‘5@/ 458-2008-CG, del 30 de octubre del 2008; los controles citados son los
siguientes;

a) Establecer politicas y procedimientos escritos para la administracion de los
sistemas de informacion de la Municipalidad de Santiago de Surco.

b) Establecer restricciones para acceder a las “salas de servidores”, gabinetes
de comunicaciones y redes; asimismo, supervisar que se ejecute el proceso
de generacion de copias de respaldo de informacion critica (backup).

c) Establecer controles y sistemas que eviten el acceso no autorizado a
informacion almacenada en bases de datos y otros dispositivos informaticos.

d) Formular y gestionar anualmente la aprobacién del Plan Operativo Informatico
de la Municipalidad de Santiago de Surco, de acuerdo a la normatividad que
establezca el ente rector del Sistema Nacional de Informatica.

e) Formalizar el Plan de Contingencias de la Municipalidad de Santiago de
Surco.

f) Establecer los controles de acceso general, en materia de seguridad fisica y
l6gica de los servidores centrales.

g) Establecer que los perfiles de usuario estén de acuerdo con las funciones
de los trabajadores definidas por los jefes inmediatos; regular el acceso de
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los usuarios a la red y a los sistemas informaticos a través de contrasefias y
relacion de cada usuario con el perfil correspondiente.

Establecer el uso legal de licencias de software en la municipalidad.

Establecer un servicio de soporte técnico adecuado y acorde con las
necesidades de las areas de la Municipalidad de Santiago de Surco que
utilizan recursos y servicios informaticos.

Establecer la documentacién de los sistemas informaticos de la municipalidad
y la documentacion de los cambios realizados en estos (control de cambios).

Establecer politicas sobre el cambio frecuente de contrasefias; sobre su uso
y cuando el personal se desvincule de las funciones asignadas.

Establecer controles que garanticen que el proceso de adquisicién de
licencias de software o contratos para el desarrollo de sistemas informaticos
estén en concordancia con los estandares tecnologicos de la Municipalidad
de Santiago de Surco.

Cada usuario de equipo de cOémputo debera guardar (almacenar
electronicamente) los documentos de trabajo (textos, hojas de calculo,
presentaciones, imagenes digitales, efc.) que genera en cumplimiento de
sus funciones informacion importante en las carpetas personales asignadas
en el servidor de archivos

Cada Gerente y Subgerente supervisara que el personal a su cargo, grabe
los documentos importantes de trabajo en el servidor de archivos.

Cada Gerente y Subgerente gestionara ante la Gerencia de Tecnologias de
la Informacién o la que haga sus veces, la asignacién de mayor espacio de
disco en el servidor de archivos; especificando el nombre del usuario del
area a su cargo y el volimen de espacio requerido.

Cada usuario de equipo de computo es responsable de guardar (almacenar
electrénicamente) de forma estructurada (ordenada) los documentos de
trabajo (textos, hojas de calculo, presentaciones, imagenes digitales, etc.),
de tal forma que facilite la blisqueda de informacién de trabajo por cualquier
trabajador autorizado.

Cada Gerente y Subgerente establecera los criterios de almacenamiento de
la informacion en el servidor de archivos (por fecha, por tipo de documento,
por proyecto, etc.) que debera observar el personal a su cargo que utiliza
equipos de cémputo, para efectos de guardar los documentos de trabajo
(textos, hojas de calculo, presentaciones, imagenes digitales, etfc.) que
genera en el cumplimiento de sus funciones.
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f) Cada Gerente y Subgerente es “propietario” o “duefio” de la informacioén
ingresada por el personal a su cargo en los sistemas informaticos que se
utilizan en los procesos del area; en ese sentido, el funcionario debera
supervisar que los datos que ingresa el personal cumpla los requisitos que
permitan obtener informacion de calidad, destinada al proceso de toma de
decisiones y a la normal ejecucion de procesos.

Vil RESPONSABILIDADES Y SANCIONES

1. Personal de la Municipalidad

1.1 El incumplimiento de la presente Directiva, después de las investigaciones y
comprobaciones pertinentes, sera considerada como falta grave de acuerdo a lo
dispuesto por los literales ¢) y d) del Articulo 25° del Texto Unico Ordenado del
Decreto Ley N° 728 “Ley de Formaciéon y Promocién Laboral”.

El propietario de la clave de acceso sera también responsable por la utilizacion
de esta clave por un tercero que incumpla lo especificado en la presente Norma
Interna de Seguridad de Informacion y se aplicara la misma sancion detallada en
el numeral anterior.

2. De Terceros

2.1 El incumplimiento de la presente Directiva acarreara responsabilidad civil y/o
penal contra las personas naturales o juridicas que presten servicios bajo
cualquier modalidad de contratacion.

2.2 Lo sefalado en el numeral anterior sera de aplicacion para aquellas personas
que en razon de las funciones y/o cargo que ostentan realicen labores en las
oficinas de las diferentes Unidades Organicas de la Municipalidad.

&
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Municipalidad de Santiago de Surco
ANEXO 1

DECLARACION DE LA POLITICA PARA ADMINISTRACION DE SOFTWARE DE LA
MUNICIPALIDAD DE SANTIAGO DE SURCO

La Politica de la Municipalidad de Santiago de Surco es administrar los activos de software
para lograr el maximo beneficio para la institucion y sus trabajadores y, particularmente,
garantizar que los trabajadores de la institucién:

Adquieran, reproduzcan, distribuyan, transmitan y utilicen programas de computadora
en cumplimiento con las obligaciones de los tratados y la legislacion peruana.

Mantengan sodlo software legal en las computadoras y en la red de computadoras de
la Municipalidad de Santiago de Surco.

2. El software en su totalidad esta protegido por la legislacion de derechos de autor de la
Republica del Perl desde el momento de su creacion.

3. La Municipalidad de Santiago de Surco tiene copias con licencia de programas de
computadora de diferentes editores para ayudar a cumplir su misiéon. A menos que se
estipule o contrario en la licencia del software, la copia de software de marca registrada,
con excepcion de las copias con fines de seguridad y archivo, es una violacion de las
disposiciones legales en materia de derecho de autor y de esta Politica.

4. Se puede estar utilizando sin saberlo software para el cual la Municipalidad de Santiago de
Surco carece de la licencia correspondiente; si es consciente del uso o la distribucion de
software no autorizado en esta institucion, notifiquelo a su jefe inmediato o a la Gerencia
de Tecnologias de la Informacioén o la que haga sus veces.

5. Esta prohibido el préstamo o el otorgamiento a persona alguna de software con licencia de
la Municipalidad de Santiago de Surco.

6. Bajo ninguna circunstancia, un trabajador puede usar el software propiedad de la
Municipalidad de Santiago de Surco para otros propodsitos no pertinentes a esta institucion.

7. Ningun trabajador puede utilizar o distribuir software de su propiedad en las computadoras
o red de la Municipalidad de Santiago de Surco; salvo solicitud debidamente sustentada
por el jefe inmediato del trabajador ante la Gerencia de Tecnologias de la Informacion o la
que haga sus veces y la entrega de la licencia del software propiedad del trabajador a la
citada Subgerencia, que la tendra en custodia hasta que se solicite la desinstalacion del
software mencionado.

8. Se encuentra disponible diferente software en Internet. Parte de este software, llamado
“programas de libre uso” (freeware) o “programas de uso compartido” (shareware), esta
disponible sin cargo alguno para uso limitado y puede descargarse en su computadora con
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la aprobacidn previa por escrito del supervisor. Sin embargo, otro software disponible en
Internet y ofras fuentes electronicas requiere que el usuario obtenga una licencia para su
uso, algunas veces sin costo alguno. Ninglin trabajador descargara dicho software a la
computadora sin la aprobacién previa de la Gerencia de Tecnologias de la Informacién o
la que haga sus veces

PARTE 2. EL PROCESO DE ADMINISTRACION DEL ACTIVO DEL SOFTWARE

La Municipalidad de Santiago de Surco estda comprometida a administrar los activos de
software para el beneficio maximo de la institucion y sus trabajadores. El proceso
comprende tres areas de interés:

Creacién de un entorno en el que el proceso lograra sus objetivos,

Revision de los activos de software instalados en las computadoras de la
organizacion, y

Acciones para corregir los incumplimientos de la politica y la legislacion, mantener la
Politica y los procedimientos actualizados y evitar incumplimientos en el futuro.

La Municipalidad de Santiago de Surco intentara crear un entorno para alcanzar los
objetivos mediante la comunicacién de esta politica; la instruccion de los trabajadores en
cuanto a sus responsabilidades; la formacion en el software aceptado por la organizacion;
la identificacion y la modificacién, segin sea necesario, del software que los trabajadores
necesitan para cumplir con las responsabilidades laborales; el establecimiento de un
deposito seguro para los medios de almacenamiento originales, las licencias de software y
la documentacion de software y la solicitud de que toda adquisicién de software se realice
por los procedimientos oficiales y claramente definidos.

Como parte de este proceso de administracion del software de la institucion, la Gerencia
de Tecnologias de la Informacién o la que haga sus veces comprobard al azar las
computadoras y la red de l[a institucion para identificar el software instalado y si la
institucion posee las licencias correspondientes para el mencionado software.

Usted puede ser considerado responsable de la existencia de cualquier tipo de software
en su computadora para el cual la organizacion carezca de las licencias apropiadas. LAS
CONSECUENCIAS DEL USO NO AUTORIZADC DE SOFTWARE VAN DESDE UNA
AMONESTACION POR UNA INFRACCION MENOR HASTA LA TERMINACION DEL
CONTRATO DE EMPLEO EN EL CASO DE INFRACCIONES REPETIDAS E
INTENCIONADAS.

PARTE 3. ADQUISICION DE SOFTWARE Y PROCEDIMIENTOS DE INSTALACION

1.

Cada jefe de area que requiera licencias de software o actualizacién de version de
software (upgrade), solicitara a la Gerencia de Tecnologias de la Informacion o la que
haga sus veces la elaboracién del INFORME TECNICO PREVIO DE EVALUACION DE
SOFTWARE correspondiente y las ESPECIFICACIONES TECNICAS que se deriven de
dicho informe, para ello el jefe de area incluira en la solicitud la justificacion del software
requerido y el nimero de computadoras donde se requiere instalar el software solicitado.
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2. Todos los pedidos de licencias de software los gestiona cada jefe de area ante la
Subgerencia de Abastecimientos o la que haga sus veces.

3. La Gerencia de Tecnologias de la Informacion o la que haga sus veces guardara en un
lugar seguro y centralizado, todas las licencias de software originales, CD 6 DVD vy
documentacion al recibir el area solicitante el software nuevo.

El Gerencia de Tecnologias de la Informacion o quien haga sus veces designara a los
trabajadores del area a su cargo, autorizados a instalar software en las computadoras de
la organizacion.

Ningtn trabajador instalara o distribuira software para el cual la organizacion carezca de la
licencia apropiada.

=0

o M
<,

?0

R

Gy Ra . . . .. . .

as copias de software obsoleto o para el cual la institucion carezca de la licencia

correspondiente.

8. La Subgerencia de Patrimonio, Servicios Generales y Maestranza o la que haga sus
veces, debera mantener actualizado el registro de licencias de software por constituir un

activo de la institucion.

9. La Gerencia de Tecnologias de la Informacién o la que haga sus veces administrara las
licencias de software.

ACEPTACION DEL TRABAJADOR DE ENTENDIMIENTO Y RESPONSABILIDAD

Nombre del trabajador:

N° DNI: Firma del trabajador en sefial de aceptacién

Area:

Fecha:
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Municipalidad de Santiago de Surco

ANEXO 2

ACTA

GERENGIA DE De recepcion del equipo de computo asignado al usuario
TECNOLOGIAS

SNFORMACION

Orisgioat

I

1. Datos generales

~— Local munlcipal donds se ublca of oquipo
3 Patacia Municipal (PAL 1) 3 Loma Amarita (PAL 2) [] centra de Atancién Surcana (GAS)
[] vsP (Jr. Ssenz Pefia ~ Cdra 2) [[] Ex Basa Seranazgo (Espeida PAL 2) [ Agancia Municipal N®
[] Base ROMA (Jr Grau 300) [] punta sal (7] estacian del Conogimienta d° .
D DEMUNA {Jr Oanlel Cormejo — Cdra 2) [:] Central de Servicios (BASE MUNI) [ otro tocat MsS (Especificar direccién)
|:| Base B {Jr Arica 573) [:] El Tridngula (Ca. Las Uvas 322) [ Lecal slquiledo {E specificar direccién)
— Plso pl del oquipo Ci alared Equipa a pozo a tlorra
[ #unictpaind do Santiago da Surca Os O =
D [[] tersora taiauiiadoy [7] wosiand Alan) [
|— Unidad organica l—— Nombre de usuario aslgnado

2. Descripcion del equipo de computo recibido

[[] computadar de escritorta [ Estacién do trabajo [] computador portatil Laptop) 77 owro:
(Servidor compartida}

’—— Marca / modslo ; Codigo

Procesedor: Memoria RAM: Disco duro: Tarjeta de Red:

Disketera 3.5 Lectora de: Grabador de:

Morca ! medelo —r- Gédigo

Monitor [Jerr [ iep

Teclado

Mouse

Impresora:

Otro periférico:

QOtro periférico:

3. Descripcién del software comercial instalado / acceso a los aplicativos

Sistema Operalivo:

Ofimatica:

Antivirus

Aglicativo:

Aplicativo:

Aplicativo:

Aplicativo:

Aplicativo:

Aplicativa:

(~ Observaclanas o estado def equipo
Facha de suscripcion del Acta I | | ]

Funclonario respansable dal area Usuario aslgnado Técnlco de Soporie

L ForMmATO At e 022000 /EAG

s dle Armas de San
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Municipalidad de Santiago de Surco

ANEXO 3

ACTA

GTI oriinnt - Gopin

GERENCIA DE
TECNOLOGIAS

De entrega del equipo de computo asignado al usuario

DELA
(NFGRMACION
rF“)m wm}

1. Datos generales

— Local municipat donda se ublca al aquipo
E] Patacia Municipal (PAL 1) [] Loma Amarilla (PAL 2) [] Canlro da Alencién Surcana (CAS)
[ vsP (r. Saenz Pefia - Cdra 2) [] Ex Base Serenazgo (Espalda PAL 2) ] Aaencia Municipal N°
[] 2ase ROMA (Jr Graw 208) [ punta sal [C] Estacion del Conoctmiento N*
D DEMUNA (Jr Daniel Cornejo — Cdra 2) l::] Central de Servicios (BASE MUNI) I::] Otro local MSS {Especificar direccidn)
{7] Base & (ur Arica 573) [ Bl Triéngulo (Ca. Las Uvas 322) [} Local slquitado (Especificar direccion)
[~ Plso P del aquips  ————— Ci alarad Equipo conactade a pozo a tierra
[ Hunicipiidad do saniago do Suico Os= [] s
D [ rarcero fatasitado) [ o tstana Atono) [ we
f Unidad orgénica Nombra do usuarlo asignado
L |

2. Descripcién del equipo de computo entregado

[ cemputador de sscritorio [} estacién do trabaje [} computador portitil (Laptop) [ otro:
(Servidor compariida)

r Marca f modalo r Cadlgo !

=
g
P“ ’ Procesador: Memoria RAM: Disco dura: Tarjeta da Red: !
k)
\%\ Iiinke(em 38" Lectora de; Grabadar da: | l
)
e |
Lases ff’/
Marca f modala Cadlgo

Manitar Merr Jteo

Teclado

Meouse

Impresora:

Oftro periférico:

Otra periférico:

3. Descripcion del software comercial instalado / acceso a los aplicativos

Sistema Operativo:

Ofimatica:

Antiviruz

Aplicativa:

Aplicativa:

Aplicativo:

Aplicative:

Aplicalivo:

Aplicativo:

— Obsorvaciones o astada de equipa
Fecha de suscripcian dal Acta I | | I

Funcionario responsabla dol drea Usuario aslgnado Técnlco de Soparte

'~ FORMATOAZ ——————————————— 02.2008/EAG
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Municipalidad de Santiago de Surco

ANEXO 4

GTI Solicitud de Servicio Informatico

GERENCIA DE
TEGHOLOGIAS

DE LA Original / copia
INFORMACION

—  Noflenar - Seflo de recepeian  — — — —

A. IDENTIFICACION DEL JEFE DE AREA SOLICITANTE

[— Ds on del area I Nivel qui

|
|
|
1
|
] cerente :
!
I
}
I
I

Nombra dol jafe del 4rea / jefa inmediato de) usuaric
[[] subgerente

B. IDENTIFICACION DEL USUARIO Y DEL EQUIPO

[-— Nombra del usuario ! Cédige del equipo de computa 6 periférico avignada al usuario -—-——-l

C. SOLICITUD (Marcar con *x" en cada casiliero requerido, en las lineas que y sustentar en cada caso solleitado )

ORI U ORI |

O 1. Acceso a la red de datos (USER) Sustantacién do la solicltud

] Sdlicito creacion de USER (nombre del usuario)
[ Solicito baja de USER creado
[] Cambio de contrasefia

2. Habilitacion 6 deshabilitacion de diSpOSitivos  Pustes usa para wanamision da datos grabacion do datos on madios §plas da simac (OVD, €O} disquatara

{_] Habilitacion de USB {"] Deshahititacion de USB
[J Habilitacién de DVD/CD [} Deshabilitacién de DVD / CD
[ Habilitacién de disquetera[ ] Deshabilitacion de disquetera

3. Servicio técnico de equipo de computo

[ Solicita revision o inspeccién de computadora y/o periférico

[J Solicito otro servicio técnico {especificar):

4, Software licenciado: Elempios de saftwnre ficsnciade: Windows XP, MS Offica, SPHJ, VISIO, AulaCAD, Acrabal, Coret. ate.

{7 Solicito servicio de instatacion de software licenciado

{7 solicito serviclo de desinstalacion de software licenciado

[ Solicito servicio de actualizacién de software licenciado

5. Acceso a sistema El funcionnria “dusfio det sixlema” dabo obligaioriamante vizar aste formato an of lecuadro inferiar

[ solicito modificacién del perfil [ ingreso de datos
[7] solicito dar de Baja USER

[ salicita creacién del USER ‘ED Consulta

[ cenerar reportes

[J 6. Correo electronico institucional Lax cansosuncias dal inadocuado uga dof carroa por parto dot usuaria 8% (agponGatifidad del Jofo ua solicia

7] Salicito creacion de cuenta de correo electr. inst. a usuario

{_] Solicito cancelar cuenta de correo elect. inst. de usuario
] Solicito servicio técnico:

D 7. Servicio de internet Lus eonsecuenciat ef ¥so inadacunda del Inlarnel por parta del usunira 66 tospansablidad dal Jofo quo autoriza

[ solicito acceso al servicio de internet:

[ Nivet 1:5in restricciones

[T Nives 2: Con carreo WEB y sin mensajeria WEB

[] Nivet 3:8in correo WEB y sin mensajeria WEB

[:] Nivel 4; Séla paginas WES gubsrnamentales y olras
Fachn "Acceso o sistema’ § Fecha |

[] soficito cancelar acceso al servicio de internet

[J 8. Cambio de cartucho de impresora
[ téser (cartucho de téner)
7] Inyeccian de tinta (cartucho de tinta)

D Matricial (CBHUChO de cmta) Visado de funcionario Firma de! Jefe inmediato del usuario
FORMATO 85— 0Z:200B/EAG —

uroo, 1. 4115
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Municipalidad de Santiago de Surco

ANEXO 5

A. DESCRIPCION DE LA SOLICITUD

Gl

GERENCIA DE
TECNOLOGIAS

HFORMACION

Solicitud de Publicacién WEB

Original / copla

[ 1. Nombre del coordinador WEB -~ Ar. 69 - Diroctiva N° 004-2008-PCM/ISGP }—- 2. Denominacién del area de produccién del contenido ———‘

w

. Titulo o asunto del contenido

. Sustento de la necesidad de publicacion WEB del contenido

[

[ .doc (wora)
] .pdf (Acrobat)
[ xIs  (Exeel)
O irg

] vaob [7] .avi
] otro

N° pag.

i

. Formato del archivo, cantidad y titulo o descripcién del contenido

Marcar con "¢ y escribir en los casos que corresponda

N° pag.

i3

N° hojas rostafiay

N°®imagenes

N total de pag. ds impresién

i3

[ 1}

(det totat de hojas Excel)

N° videos

i3

Ne

>

6. Remision de archivos magnéticos

e

[]ovo

] e-mail

D Otra

7. Remision de documentos fisicos

[ No
N° folios ‘:D

s

9. Seccidn o ubicacion para publicar el contenldo (archivo)

10. Fecha inicial de publicacion

13. Nombre del revisor del contenido

14. Aprobacién de publicacion WEB
[ 8i (visar g1y [} No (sustentar)

11. Fecha final de publicacion

AN T OO R R

Dia Mes Afio

(Seceidn para ser fienads por GI)

8. Destino del contenido (infarmacian}
[ (A) Portal de Transparencia
[ (B) Portal del Empleado (intranet)
[JAye)

12

V® B? dat Funcionario

V° B del Gerente de Imagen Institucional

C. RECEPCION Y DIGITALIZACION

D.

Osi

[ No  (descrivir)

16. Recepcion conforme a lo declarado en los numerales 5,6y 7

(Seccion para ser llanado por la secrataria GSP) r1

17. Requiere
digitalizacion
(escanea)

Osi

[ Ne

PUBLICACION WEB

19. Recepcion

[T |

[

(Seccidn para ser llenado por el web master)

e = No llenar - Selio de recepcion GSP ma wmanr

8.

20. Requiere

Dla Mes

Afio

21. Observaciones antes de publicacion WEB

| B :'x' procesamiento
1 M. i
Minutos previa
[3Si (especiricar
en21.)
I Ne

FORMATO PW

22,

022009 /EAG —

Firma del Web Master (racepcién)

o de Surce. T, 4115580




